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Behorden im Netz
Das dsterreichische E-Government ABC

Vorwort

E-Government ist der Einsatz von Informations- und Kom-
munikationstechnologie mit dem Ziel, die Qualitat und Effizienz der
offentlichen Verwaltung zu starken und zu verbessern. Die
Kommunikation fur Burgerinnen und die Wirtschaft wird erleichtert,
die Kosten werden gesenkt und gleichzeitig die internen Ablaufe
und Wege merkbar beschleunigt. Dadurch kann die Qualitat und
Transparenz des offentlichen Dienstes zum Nutzen Aller wesentlich
erhoht werden. E-Government ist einfach das Synonym fur einen
modernen Staat.

Der Ausbau und die Umsetzung der elektronischen
Behordendienste gehort zu den Prioritaten der Osterreichischen
Bundesregierung. Im Regierungsprogramm ist unter anderem
festgehalten, dass grundsatzlich jede Burgerin und jeder Burger bei
jeder Gemeinde Zugang zu jeder Form von E-Government auf
Bundes-, Landes- und Gemeindeebene haben soll. Eine sichere
Kommunikation und die Vertraulichkeit der personenbezogenen
Daten sowie die Sicherheit der Transaktion und des Zuganges
haben dabei absoluten Vorrang.

Grenzuberschreitende Dienste sind ein wichtiges Instrument zur
FOorderung der Mobilitat im Binnenmarkt und der europaischen
Gemeinschaften. Dies hat auch die EU-Kommission erkannt und
E-Government Prioritat im 12010 Programm eingeraumt. Deshalb
muss darauf geachtet werden, dass die elektronischen Dienste
den Bedirfnissen aller Bugerinnen aus unterschiedlichen Landern
gerecht werden.

Osterreich ist in den letzten Jahren zum elektronischen
Vorzeigeland fur viele andere Staaten geworden. Schon zum
siebenten Mal fuhrte die Management- und Informations-
technologie-Beratung Capgemini im Auftrag der Européaischen
Kommission die Untersuchung des E-Government Angebots in 25



EU-Mitgliedsstaaten plus Island, Norwegen und Schweiz
durchgefuhrt. Im Rahmen der E-Government Ministerkonferenz in
Lissabon wurde am 20. September 2007 das fur Osterreich
hervorragende Ergebnis bekanntgeben, dass nach 2006 das
zweite Mal in Folge Osterreich Europameister im E-Government ist.

Seit 2002 konnte sich Osterreich, von Platz 13 startend,
kontinuierlich vorarbeiten. Ein besonderer Erfolg ist, dass in den
beiden Erhebungskategorien beim zuletzt schon erreichten hohen
Niveau 2007 sogar noch eine Steigerung maoglich war. Der Online-
Reifegrad! der osterreichischen Basisdienste liegt jetzt bei 99% und
alle Dienste erreichen Stufe 4 oder 5. Das bedeutet, dass beim
Indikator der vollstandigen Online-Fahigkeit 100% erzielt werden.
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Zudem war die Erhebung 2007 durch eine Reihe von Neuerungen
gekennzeichnet: So wurden die Bewertungskriterien erweitert, um
den Aspekt der Benutzerorientierung mittels eines funften
Reifegrades zu messen - ein Kriterium, das die Osterreichischen
E-Government Dienste ausgezeichnet erfullt haben. Andererseits

IIm Rahmen des Benchmarkings wurden 20 definierte Basisdienste, 12 flr
Burger und 8 fur Unternehmer, bei mehr als 14.000 offentliche Webseiten
analysiert und damit der Fortschritt beim Ausbau von E-Government
gemessen. Beurteilt wird zum einen der Reifegrad jedes Dienstes auf einer 4
bzw. 5-stufigen Skala, vom reinen Informationsangebot bis hin zum vollstandig
online abwickelbaren Verfahren. Zum anderen wird der Anteil der vollstandig
online durchfuhrbaren Dienste, das sind jene Dienste die den hochsten
Reifegrad erreichen, am gesamten Angebot erhoben.



wurden als weitere Neuerungen in diesem Jahr erstmals das
nationale Portal und der Einsatz elektronischer Identifikations-
mechanismen gesondert analysiert.

Das Portal HELP.gv.at als One-Stop-Shop und die
BUrgerkartenfunktion als einheitliches Osterreichisches System der
elektronischen Identifizierung, trugen wesentlich zu unserem Erfolg
bei. Damit ist vom Antrag und Bezahlung uUber die interne
Abwicklung (ELAK) bis hin zur Zustellung des Bescheides ein
kompletter elektronischer Prozess ohne Medienbruch moglich.

Das E-Government Gesetz, welches mit 1. Marz 2004 in Kraft
getreten ist, bildet die Rechtsgrundlagen fur den elektronischen
Verkehr mit offentlichen Stellen. Durch Kooperationen mit der
Wirtschaft sind seit Ende 2006 alle Bankkarten (Maestro mit a-sign
premium und Mastercard) und alle Gesundheitskarten (e-card)
automatisch mit einer Burgerkartenfunktion ausgestattet. Das hohe
Sicherheits- und Datenschutzniveau wurde durch zahlreiche
internationale Awards bestatigt.

Frage: Was halten Sie rein gefilhlsmaBig von der Méglichkeit, unabhéngig von Offnungszeiten, Amtswege
elektronisch zu erledigen?

73
Ich finde das eire gute Sache —72
86

Frage: Sind Sie schon einmal mit der dffentlichen Yerwaltung iiber das Intemet in Kontakt getreten?

Ja, habe Informationen _%2 .
1 57

o T
abgerufen 43 5
1 e orre [ mUnfrage 2007
heruntergeladen und diese 43 2 | 58 i
durchgelesen 33 B Umfrage 2006

mUmfrage 2005

s rbotesis vece | Umfrage 1172004
volleleltronisch abgewickelt (z.B. g /

Stevererklarung) 19 32 Um frage 172004

Auch die Nutzung von elektronischen Diensten der Verwaltung
steigt stetig. Laut Fessel-GfK bewerten an die 80 % der Burgerinnen
E-Government als positiv, und Uber 45 % haben Antrage bereits
vollstandig elektronisch abgewickelt — eine Steigerung von Uber
137 Prozentpunkten innerhalb von drei Jahren. 80 % der
Osterreichischen Internetnutzer gehen mittlerweile bei Behdrden-
wegen lieber ins Netz als auf das Amt und mehr als 60 % wirden
eine elektronische Zustellung von Bescheiden dem Postweg
vorziehen.



Die Plattform Digitales Osterreich wurde 2005 als tbergreifende
Plattform im Bundeskanzleramt zwecks Koordination einer
einheitlichen E-Government-Strategie von Bund, Lander, Stadten,
Gemeinden und Wirtschaft gegriindet. Durch die Einbindung aller
GebietskOrperschaften, also Bund, Lander, Stadte, Gemeinden in
Kooperation mit der Wirtschaft werden alle Projekte, Strategien
und Richtlinien gemeinsam geplant, abgestimmt und umgesetzt.
Dies war und ist eine wesentliche Grundvoraussetzung fir den
Erfolg Osterreichs im internationalen E-Government.

Allen Burgerinnen und Burgern, den Wirtschaftstreibenden, sowie
den Verwaltungen werden zielgruppenspezifisch die Vorteile von
E-Government naher gebracht. Ebenso werden Juristinnen und
Juristen, sowie Technikerinnen und Techniker im neu aufgelegten
E-Government ABC in einem jeweils extra Kapitel fundig.

Genau dazu soll das Buch ,,Behdrden im Netz - Das Osterreichische
E-Government ABC“ dienen und alle Nutzerinnen und Nutzer
durch die Anwendungen von E-Government begleiten, um Sie mit
digitaler Kompetenz auszustatten.

Die Osterreichische E-Government Strategie basiert auf
grundlegenden Konzepten, Basiskomponenten und (offenen)
Standards, die als Richtlinie fur die Implementierung elektronischer
Dienste und Schaffung der Infrastruktur dienen. Osterreich gilt als
Pionier und unsere Losungen sind vielen Bereichen Vorbild fur
Beh6rden in anderen Staaten. Der ,Best Practice Katalog -
E-Government in Osterreich“ prasentiert Werkzeuge und
Anwendungen, welche fur andere Staaten und deren
E-Government Bestrebungen sofort zuganglich gemacht werden
kénnen.

lhre

Plattform Digitales Osterreich, Bundeskanzleramt

. )

|

EINFACH. SCHNELLER. BESSER.
DAS IST AMTLICH.

BUNDESKANZLERAMT . OSTERREICH
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E-Government Grundlagen

Computer, Handy, Internet: Wir befinden uns in einer durch und
durch technischen und auch technologischen Gesellschaft und
sind — ohne es zu bemerken - standig von Technologie umgeben.
Mobilfunk und Web sind unsere ,,neuen* Kommunikationssysteme,
ohne die unsere Gesellschaft nicht mehr funktionieren wirde.
Unvorstellbar, kein Telefonat mehr mobil machen zu kébnnen. Kaum
denkbar, nicht mehr Nachrichten per E-Mail binnen Sekunden
weltweit verschicken oder sich mit einigen Klicks Informationen im
Web beschaffen zu konnen.

Aber nicht nur wir als Burger leben einen digitalen Lebensstil,
sondern auch Amter und Behorden setzen voll und ganz auf
Informationstechnologien und miassen in der Sprache der
Gegenwart kommunizieren. Und dafur wurde schon vor Jahren
der Begriff E-Government gepragt.

Wie ist E-Government definiert

E-Government  heit Ubersetzt eigentlich »elektronische
Regierung®. Allerdings hat sich der Begriff E-Government weltweit
als Begriff fur ,Regieren und Verwalten mittels elektronischer
Technik* etabliert. Grob gesagt, versteht man darunter das
Vereinfachen von Arbeitsablaufen und Prozessen im Bereich der
Information, Kommunikation und Transaktion innerhalb und
zwischen staatlichen Institutionen sowie zwischen der Verwaltung
und den Blrgern bzw. Unternehmen durch den Einsatz von
Informations- und Kommunikationstechnologien.

Man unterscheidet folgende Interaktionsebenen im
E-Government:

¢ Information: Bereitstellung von Informationen, etwa auf der
Webprasenz einer Behorde.

¢ Kommunikation: Moglichkeiten zum Austausch und interaktiven
Abruf von Informationen.

e Transaktion: Eigentliche Durchfihrung von Dienstleistungen,
etwa mit signiertem Antrag und elektronischer Zustellung eines
Bescheides.
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E-Government meint die Gesamtheit aller elektronischen
Angebote der 6ffentlichen Verwaltung fur die Menschen im Land
und ist auch Synonym fir einen modernen und innovativen Staat,
in dem Qualitat, Vertrauen und Tempo zentrale Elemente sind.

Amter und Behdrden nutzen Technologien wie Internet oder
Mobilfunk, um mit den Burgern und den Unternehmen in Kontakt
zu treten. Auch interne Strukturen und Arbeitslaufe der offentlichen
Verwaltung und Behdrden werden damit abgewickelt.
E-Government betrifft jeden Burger, jedes Unternehmen und jede
Behorde.

Die modernen Informations- und Kommunikationstechnologien
(IKT) ermdglichen es der offentlichen Verwaltung, einerseits ,,alte*
Dienstleistungen und andererseits neue elektronische Dienste Uber
das Internet anzubieten. Und diese kbnnen nicht nur voll und ganz
auf die Bedurfnisse der Burger und Unternehmen zugeschnitten
werden, sondern vereinfachen auch das Leben. Viele
Dienstleistungen ersparen den alt bekannten ,,Weg zum Amt“, well
Antrage via Internet zur Behdrde geschickt werden kdnnen, well
die Blurger und Unternehmer mittels neuer Kommunikations-
technologien interaktiv mit der Verwaltung kommunizieren. Und
da es im World Wide Web praktisch keine Sperrstunde gibt,
konnen rund um die Uhr Antrdge im elektronischen Amt
abgegeben werden. Mit E-Government wird auch die Verwaltung
auf ein neues Niveau gehoben: Historisch gewachsene Prozesse
und Formulare werden uberprift, gegebenenfalls erneuert oder
ganz entrumpelt.

Allerdings heil3t E-Government nicht Zwangsbeglickung -
Beh6rdenwege konnen, miussen aber nicht im Internet erledigt
werden. Fur all jene, die den personlichen Kontakt mit
Behdrdenvertretern bevorzugen oder die nach wie vor Scheu im
Umgang mit ,,dem Internet* haben, wird es weiterhin moglich sein,
selbst beim Amt vorbeizuschauen.

Die E-Government-Prinzipien

Die osterreichische E-Government-Strategie orientiert sich an
wichtigen Prinzipien:
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Blrgernahe

Die Verwaltung muss fur Burgerinnen und Burger zur Verfugung
stehen und nicht umgekehrt. Online-Dienste mussen einfach
auffindbar und rund um die Uhr verfigbar sein.

Komfort durch Effizienz

Die Online-Verfahren mussen das Leben der Burger vereinfachen
und komfortabel sein: Kein Weg zum Amt, keine Offnungszeiten,
kein Anstellen, kein Hin- und Herschicken von einer Behorde zur
anderen, sondern unkomplizierte Ablaufe und ,intelligente
Formulare®, die logisch aufgebaut sind und sich intuitiv ausfullen
lassen bzw. vorausgefullt sind. Auf Behdrdenseite muissen diese
Ablaufe durch automatisierte Systeme optimiert ablaufen.

Vertrauen und Sicherheit

Die Burger miussen dem elektronischen Behdrdenweg genauso
vertrauen konnen wie dem traditionellen Besuch auf dem Amt.
Der Burger kann feststellen, ob beho6rdliche elektronische
Schriftsticke unverandert ankommen und tatsachlich von der
Behdrde stammen. Die Behorde kann ihrerseits Uberprifen, ob die
elektronischen Dokumente des Burgers unverandert einlangen und
auch tatsachlich vom Blrger stammen.

Transparenz

Technische Neuentwicklungen sind nur dann erfolgreich und
werden akzeptiert, wenn alle betroffenen Umsetzer, von den
Vertretern der Wirtschaft bis zur Verwaltung, bei dieser Entwicklung
dabei sind und diese transparent ablauft.

Zuganglichkeit

Dienstleistungen von Behorden mussen ohne Diskriminierung fur
jedermann zuganglich sein. E-Government muss allen Be-
volkerungsschichten und Bevolkerungsgruppen zur Verfigung
stehen, es darf kein ,,Digital Divide*“ geben, d.h. eine Trennung
zwischen jenen, welche die neuen Technologien beherrschen und
jenen, die sich damit noch schwer tun. Die angebotenen
Losungen wie auch die Webseiten an sich mussen barrierefrei sein,
aulBerdem wird durch zusatzliche Losungen wie etwa Offentliche
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Web-Terminals die Maoglichkeit geschaffen, dass jeder
E-Government nutzen kann.

Bedienbarkeit

Die verschiedenen elektronischen Dienstleistungen mussen
ubersichtlich, klar und einfach gestaltet sein. Formulare und
Portale miussen — um vom Nutzer wieder erkannt und akzeptiert zu
werden - einheitlich sein, die Navigation und Menufuhrung muss
intuitiv und logisch sein und fur den Nutzer eine Wiedererkennung
haben.

Datenschutz

Datenschutz ist in Osterreich ein Recht, das sehr hoch gehalten
wird. Bdrgerinnen und Burger legen auf den Schutz der
Privatsphare groRen Wert. Das eigens fur die datenschutzkonforme
Identifikation entwickelte Instrument der bereichsspezifischen
Personenkennzeichen (bPk) stellt sicher, dass Verwaltungs-
mitarbeiter nur im Rahmen ihrer Befugnisse personliche Daten uber
Blrger aus verschiedenen Verwaltungsbereichen erhalten.

Kooperation

E-Government funktioniert dann am besten, wenn alle
Verwaltungsebenen, vom kleinen Gemeindeamt bis hin zum
Ministerium, lGckenlos zusammenarbeiten. Vorhandene
Anwendungen und bestehende Infrastrukturen mussen ge-
meinsam genutzt werden, um die angestrebte Effizienz zu
erreichen. Nur die Kooperation macht es maoglich, dass
E-Government organisatorisch, finanziell und administrativ effizient
ablauft. Basis dieser Zusammenarbeit sind Schnittstellen, die die
Verwaltungsbehdrden gemeinsam entwickeln und offenlegen.

Nachhaltigkeit

E-Government ist modular aufgebaut, was bedeutet, dass
Neuentwicklungen sofort in das System integriert werden kdnnen,
um immer am letzten Stand der Technik zu sein. Der modulare
Aufbau bedeutet nicht nur Nachhaltigkeit, sondern starkt auch die
Wettbewerbsfahigkeit und sichert den Wirtschaftsstandort
Osterreich ab.
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Interoperabilitat

Auch die technisch unterschiedlichsten Systeme miussen
miteinander kommunizieren konnen, daher werden im
E-Government nur Losungen auf Basis von international
anerkannten Standards und offenen Schnittstellen entwickelt.

Technologieneutralitat

Gerade in der Informations- und Kommunikationstechnologie
werden Systeme, Losungen und Gerate mit einer Rasanz
entwickelt wie in sonst keinem Bereich. Produkte, die heute neu
sind, sind morgen bereits veraltet. E-Government muss daher
Neuentwicklungen gegenuber immer offen sein und darf keine
bestimmte Technologie forcieren. Es darf zu keiner Abhangigkeit
durch Monopoilstellungen kommen.

Welchen Nutzen bedeutet E-Government

E-Government bringt dann am meisten, wenn alle Burger und so
viele Bereiche wie mdoglich daran beteiligt sind: Damit Burger und
Unternehmer elektronisch Anfragen und Antrage stellen, Auskiinfte
flachendeckend elektronisch erhalten konnen und um Amtswege
leichter abwickeln zu kdnnen. Kundenorientierung steht dabei im
Vordergrund.

E-Government bedeutet fur Blrger, Dbeispielsweise die
Arbeitnehmerveranlagung, das Stipendium oder eine
Strafregisterbescheinigung via Internet beantragen zu kdnnen.
Manche Dokumente wie etwa der Meldezettel werden uberflussig,
weil Meldedaten zwischen Behorden direkt elektronisch
ausgetauscht werden konnen.

E-Government bedeutet fur Unternehmer, den Antrag fur das
Gewerberegister online stellen und den Eintragungsbescheid
online abholen zu kbnnen, Fragen zur Kommunalsteuer oder zu
AuBBenhandelsfragen im Internet beantwortet zu bekommen.
Informationen Uber betriebliche Versicherungen kénnen ebenso
abgerufen werden, wie aktuelle Gesetzesnovellen zu Landes-,
Bundes- oder EU-Gesetzen.

E-Government bedeutet fur Behorden und die Verwaltung,
Arbeitsablaufe wie das Baustellenmanagement, die elektronische
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Zollabfertigung oder die gesamte Materialwirtschaft sowie die
gesamte Aktenverwaltung auf Grund des Einsatzes dieser neuen
Technologie- und Kommunikationsformen optimieren zu kdnnen.
E-Government ist Gegenwart und Zukunft zugleich.

E-Government wird nicht nur die Dienste verbessern, Kosten
sparen, Arbeitsablaufe effektiver gestalten und selbstbestimmtes
Arbeiten ermdoglichen, es bedeutet zugleich mehr Transparenz in
der Kommunikation Burger/Unternehmer mit der Verwaltung, es
eroffnet neue Informationszugange, neue Informationsangebote
und - eine der wichtigsten Versprechungen - mehr
Mitsprachemaoglichkeiten, mehr Partizipation. Denn E-Government
ist die Basis fur E-Demokratie, fur elektronisch gelebte Demokratie.
So es der Wille der Mehrheit der Bevilkerung ist, werden wir kiinftig
nicht nur elektronisch unsere Meinung abgeben und an
Abstimmungen teilhaben, sondern auch in der Sprache der
Gegenwart, Handy und Internet, bei Wahlen unsere Stimme
abgeben. E-Demokratie entsteht auch durch die Vereinfachung
der Kommunikation zwischen Burgerin/Burger, Legislative und
staatlichen Institutionen. E-Government bedeutet vor allem: Mehr
Burgernahe.

Die vielen neuen Chancen

E-Government hat in Osterreich schon frih begonnen, seit 1998
haben die Amter und Verantwortlichen am Ausbau der Dienste
kontinuierlich gearbeitet. Die Kommunikation zwischen den
Behorden hat sich durch E-Government-Losungen verbessert. Es
wurden und werden neue Dienstleistungen und Service-Angebote
entwickelt und bestehende Ablaufe verbessert und modernisiert.
Es gibt bereits einige Behordenverfahren, wie etwa der Online-
Steuerausgleich, die komplett im Internet abgewickelt werden
konnen. Osterreich ist damit nicht nur einer der Vorreiter innerhalb
der EU, sondern gilt auch als globales Beispiel daftur, wie
E-Government funktionieren kann bzw. soll.

Die richtige Strategie

Dafur bedarf es allerdings gut informierter Burger, Unternehmer
und Behodrden, die E-Government leben und die elektronischen
Entwicklungen realisieren. Und das lasst sich nur mit der richtigen
Strategie machen. In der Osterreichischen E-Government-Strategie
werden grundlegende Konzepte, Basiskomponenten und
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Standards festgelegt, die als Leitlinien bei der Umsetzung von
elektronischen Dienstleistungsangeboten und der Infrastruktur
dienen. Nur mit dem richtigen Bauplan kann ein Staat seine
Verwaltung auf ein blrger- und unternehmerorientiertes
E-Government umstellen. Dieser Bauplan setzt sich, wie auch in der
unten stehenden Grafik ersichtlich, aus mehreren Komponenten
zusammen. Jeder einzelne Teilbereich ist ein wichtiger Baustein fur
das virtuelle Amtsgebaude E-Government.

Online Methoden/Verfahren

Verfahren in der Verwaltung Standards

E-Government Gesetz

P0|IC.IESI E—'Ma'll, Sicherheit, Elektronische Zahlung
Barrierefreiheit
Burgerkarte

Bereichsspezifisches
Personenkennzeichen

Module fir .

Elektronische Zustellung Elektronische Signatur Online

Verfahren .

Portalverbund E : GOV | =

Abbildung 1: Teilbereiche der E-Government-Strategie

Auch wenn der Begriff E-Government in Osterreich schon seit 2001
ein Thema ist, so ist der Bau noch lange nicht abgeschlossen. Im
Gegenteil, E-Government ist ein lebendes, ein lebendiges System,
das standig wachst, sich erneuert und dazulernt. Vor allem unter
der Beteiigung der Biurger und Unternehmen, die dem
E-Government Leben einhauchen mussen.

E-Government muss schliellich auch gesamteuropaisch gesehen
werden. In einer zunehmend globalisierten Welt muss auch die
Europaische Union und ihre Institutionen E-Government zum Vorteil
der Burger und Unternehmen nutzen, sodass etwa 500 Millionen
Burger Uber die Grenzen hinweg mit den Verwaltungen
elektronisch kommunizieren und interagieren kénnen.

Seite 12



Geschichte und Organisation

Wie ist E-Government in Osterreich organisiert — wer macht
Osterreich digital

Der Startschuss fur E-Government im Rahmen einer kooperativen
Zusammenarbeit in Osterreich ist im Jahr 1998 gefallen. Die Task-
Force ,,E-Austria® mit den fuhrenden Experten Osterreichs empfanhl
2001 ein ,IKT-Board* einzurichten, welches die rechtlichen und
technischen Voraussetzungen schaffen sowie die Planung und
Entwicklung von E-Government-Losungen zwischen Bund, Landern
und Gemeinden koordinieren sollte. Das Gremium des IKT-Boards
setzte sich aus den Chief Information Officers (CIO) der Ressorts
zusammen, die von den jeweiligen Ministern nominiert worden
waren. Geleitet wurde das IKT-Board vom Chief Information Officer
des Bundes, der von der Bundesregierung nominiert wurde. Der
CIO des Bundes koordinierte die IKT-ldeen und Strategien mit IKT-
Board, Landern, Stadten und Gemeinden. Im Bedarfsfall waren
Arbeitsgruppen gebildet worden, die zum einen den Ministerien
und zum anderen Landern, Stadten und Gemeinden mit Rat und
Tat zur Seite standen.

Schon in dieser Phase setzte das IKT-Board auf eine Systematik, die
man als E-Government-Losung bezeichnen koénnte: Der
Informationsaustausch zwischen den Beteiligten erfolgt Uber eine
eigene Kommunikationsplattformz2. Diese wird kontinuierlich weiter
entwickelt und ist eine der wichtigen Informationsquellen fir Bund,
Lander, Stadte und Gemeinden. Unter dieser Adresse werden die
gemeinsam erarbeiteten Vorschlage der Arbeitsgruppen in Form
von Konventionen, Informationen, Best Practices, White Papers
und Use Cases publiziert. Dadurch, dass sich Osterreich bereits so
frih mit E-Government beschaftigt und Losungen entwickelt hatte,
wurden viele elektronische Dienstleistungen der Osterreichischen
Verwaltung zu Vorzeigeprojekten innerhalb der EU. Dazu zahlten
unter anderem das Rechtsinformationssystem des Bundess, die

2 http://reference.E-Government.gv.at

3 http://ris.bka.gv.at
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Plattform Finanz Online* oder das im Justizressort angesiedelte
Grundbuchs®. Einen historischen Meilenstein errichtete man mit der
Plattform HELP.gv.at®, die im Juli 2003 sogar mit dem europaischen
E-Government-Preis ausgezeichnet wurde.

Die Offensive

Zusatzlich zum Gremium IKT-Board wurde die ,E-Government-
Offensive 2003 gestartet. Ziel der Offensive war, Osterreich punkto
E-Government in das européaische Spitzenfeld zu bringen und eine
Position unter den Top 5 zu sichern — was schlieldlich auf Grund der
seit 2001 geleisteten Vorarbeiten auch gelang: Bereits im Jahr 2004
rangierte Osterreich auf dem vierten Platz im EU-Benchmarking.
2005 hat sich Osterreich auf den zweiten Platz vorgearbeitet, um
2006 den ,Europameistertitel“ zu erobern und eines der
E-Government-Vorzeigelander innerhalb der EU zu werden. 2007
konnte der erste Platz erfolgreich verteidigt werden, was in diesem
hoch dynamischen Bereich besonders hervorhebenswert ist — und
es wurden die erreichten Prozentsatze sogar noch gesteigert.

Abbildung 2: Online Perfektion und Online Verfugbarkeit im EU-Vergleich

4 https://finanzonline.bmf.gv.at

5 http://www.justiz.gv.at/grundbuch

6 http://www.help.gv.at
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Basis des Erfolgs war vor allem die richtige, 2001 eingeschlagene
IKT-Strategie, nicht auf eine Vielzahl von mitunter kurzlebigen
LOosungen zu setzen, sondern offene Strukturen zu schaffen, die sich
leicht erweitern lassen, die also nachhaltig und zudem sicher sind.
Der Erfolg beflugelt, zeigt aber auch, dass man vor allem im
schnelllebigen Technologiebereich stdndig auf dem Laufenden
sein muss.

E-Government-Plattform

Ein wichtiger politischer Impuls fiir E-Government in Osterreich war
2003 die Einrichtung der ,E-Government-Plattform* unter dem
Vorsitz des Bundeskanzlers. Die E-Government-Plattform sorgte flr
die politische Gesamtkoordination samtlicher E-Government-
Aktivitaten. Die Koordination (Ubernahm ein von der
Bundesregierung eigens ernannter ~Exekutivsekretar
E-Government“. Um E-Government rasch zum Durchbruch zu
verhelfen und auch, um die im Rahmen der Initiative eEurope 2005
gesteckten Ziele zu realisieren, wurde die Plattform sehr breit
angelegt. Neben Vizekanzler, Justizminister, Innenminister,
Finanzminister, Staatssekretar fur Kunst und Medien war auch die
Trolka der Vorsizenden der Landeshauptleutekonferenz
eingebunden. Prasidenten von Stadtebund und Gemeindebund,
des Hauptverbandes der Sozialversicherungstrager, der
Wirtschaftskammer, des Komitees der Freien Berufe waren ebenso
Teil der Plattform wie der CIO des Bundes als Vorsitzender des IKT-
Boards und die Leiter der rechtlichen und technischen
E-Government-Arbeitsgruppen der Lander. Diese Aufzahlung soll
veranschaulichen, wie breit diese Plattform angelegt war, um die
maximale Wirkung bei der Umsetzung innovativer E-Government-
ldeen zu erzielen.

E-Cooperation Board

Gleichzeitig mit der E-Government-Plattform wurde auch das
»E-Cooperation Board“ installiert, welches die E-Government-
Plattform bei der Umsetzung ihrer Ziele unterstitzen sollte. Die
Mitglieder des E-Cooperation Boards, das vom Exekutivsekretar
E-Government geleitet wurde, setzten sich aus Vertretern aller
Ministerien und Lander, des Gemeinde- und Stadtebundes sowie
der Interessensvertretungen zusammen. Wie der Name schon sagt,
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bestand die Hauptaufgabe dieses Boards darin, laufende Arbeiten
Zu koordinieren, Umsetzungsplane auszuarbeiten und
Verantwortliche auszuwahlen sowie eine Roadmap flr
E-Government zu verfolgen.

Die E-Government Roadmap bis 2005

Dass sich Osterreich innerhalb kurzester Zeit innerhalb der EU vom
Mittelfeld aus in eine Top-Position vorarbeiten konnte, hing nicht
nur von ldeen, Zusammenarbeit und einer guten Koordination ab,
sondern auch von der richtigen Strategie und einem
Umsetzungsplan, einer Roadmap welche bis zum Jahr 2005
verwirklicht wurde. Fur jedes Projekt Ilag eine Kkurze
Projektinformation vor, die Angaben Uuber Ziele, Prioritaten,
Projektleitung, Projektmitarbeit und Umsetzungszeitpunkt enthielt.
Die konkrete Umsetzung der einzelnen Projekte erfolgte in
verschiedenen Arbeitsgruppen, in denen je nach Interesse und
Schwerpunktsetzung die jeweiligen Experten von Bund, Landern,
Stadten, Gemeinden und der Wirtschaft mitarbeiteten.

Plattform Digitales Osterreich

Den hohen Stellenwert, den E-Government in Osterreich
mittlerweile  genielit, zeigt die Tatsache, dass die
Gesamtkoordination des E-Government im Bundeskanzleramt
angesiedelt ist. Die Dachmarke dafir ist die 2005 geschaffene
»Plattform Digitales Osterreich“ (PDO), die heute das
Koordinations- und Strategiegremium der Bundesregierung fur
E-Government in Osterreich darstellt. Unter der Bezeichnung
Plattform Digitales Osterreich laufen alle E-Government-Projekte
Osterreichs zusammen. Hier werden die Agenden der
,Kooperation BLSG* (Bund-Lander-Stadte-Gemeinden, ehemalig
E-Cooperation-Board) und jene von IKT-Bund (ehemalig IKT-Board)
koordiniert. Vorteill des gemeinsamen Vorsitzes ist, dass die
Realisierung abgestimmt ablauft und paralleles Vorgehen bzw.
leere Kilometer* vermieden werden. Den Vorsitz der Plattform
Digitales Osterreich hat der CIO des Bundes inne.
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Abbildung 3: Gremien und Struktur der E-Government-Koordination

Parallel zur Plattform wurde das E-Government Innovationszentrum
(EGIZ7) gegrindet. Die Initiative des Bundeskanzleramtes und der
Technischen Universitat Graz unterstutzt das Bundeskanzleramt bei
der Weiterentwicklung der IKT-Strategie des Bundes, und forscht im
Bereich technischer Innovationen im Umfeld E-Government.
Schwerpunkt des EGIZ sind neben den verschiedensten Themen
der IT-Sicherheit unter anderem die Bereiche Weiterbildung und
Information, strategische und technische Beratung der
Offentlichen Verwaltung sowie Beteiligung an internationalen
Kooperationsprojekten. In den Bereichen E-Government Weiter-
bildung und E-Democracy besteht seit 2006 eine enge
Zusammenarbeit mit dem Zentrum fur E-Government der Donau-
Universitat Krems.

Als Hauptinformationsquelle fur E-Government in Osterreich dient
die Webseite der Plattform Digitales Osterreich8, auf der man sich
umfassend und zielgruppenspezifisch Uber die aktuellen
Schwerpunkte im E-Government informieren kann.

7 http://www.eqiz.qv.at

8 http://www.digitales.oesterreich.gv.at
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Die technische Ausstattung

Was brauchen Birger und Unternehmen an technischer
Infrastruktur, um E-Government nutzen zu k6bnnen? Im Aktionsplan
eEurope 2005 der Europaischen Union zahlt ,E-Government fur
alle* zu einer der wichtigen Forderungen. Damit dieses Ziel realisiert
werden kann, bedarf es zum einen im jeweiligen Land einer
entsprechenden IT-Infrastruktur, die es in Osterreich durchaus gibt.
65 Prozent der Haushalte sind ans Internet angeschlossen, 30
Prozent davon mit einem Breitband-Anschluss; auch mobiles
Breitband ist mit derzeit 6 Prozent Verbreitung im EU-Vergleich sehr
beliebt. In der Bevdlkerung wird der Internet-Anschluss also immer
mehr zur Selbstverstandlichkeit. Fir Unternehmer gehort der
Anschluss per Breitband oder Standleitung mittlerweile ohnehin zur
Standardausstattung.

Diese technische Basis ist Voraussetzung dafur, damit
E-Government funktionieren kann. Denn die Maglichkeit,
elektronische Behordendienste zu nutzen, muss allen Blurgerinnen
und Burgern offen stehen. Und all jene, die weder zu Hause, noch
am Arbeitsplatz einen Zugang zum Internet haben, sollen das
E-Government-Angebot Uber offentliche Terminals, wie etwa den
Multimediastations der Telekom Austria (die als nachste
Generation der Telefonzelle Osterreichweit installiert wurden)
nutzen konnen. Derzeit gibt es Osterreichweit Uber 850
Multimediastations®. Damit wirklich jede Osterreicherin und jeder
Osterreicher E-Government leben kann, ist es auf Initiative des
Bundeskanzleramts in Zusammenarbeit mit der Telekom Austria seit
2003 schon moglich, samtliche Webadressen der oOffentlichen
Verwaltung, die mit gv.at. enden, kostenlos Uber eine dieser
Multimediastations abzurufen. Auch Birgerinnen und Blrger ohne
eigenen Internetanschluss konnen an diesen Terminals das
Angebot nutzen und elektronisch Behdrdenwege erledigen. Dies
gilt ebenso fur den Grofiteil der WLAN-Hotspots.

9 http://www.multimediastation.at
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Durch die Fortschritte im E-Government konnen immer komplexere
Verfahren, etwa solche die eine Ausweisleistung und
eigenhandige Unterschrift verlangen, umgesetzt werden. Ist im
Verfahren eine eindeutige Identifikation erforderlich, ist die
Verwendung der Burgerkarte das Mittel der Wahl. Die
unterschiedlichen Madoglichkeiten, um zu einer Burgerkarte zu
gelangen werden gemeinsam mit den dafir notwendigen
technischen Ausstattungen im Kapitel Uber die Birgerkarte
dargestellt.
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Wie die elektronischen Amtswege das Leben
erleichtern

Fur Burgerinnen und Burger bedeutet die schrittweise Umsetzung
von E-Government beachtliche Erleichterungen fur ihr Alltags-
leben. Die lastigen Amtswege werden in vielen Fallen entfallen, da
in Hinkunft die Mehrzahl der Beh6érdengange online erfolgen wird.
Vom Online-Stipendium bis zum Besuch beim Finanzamt im
Internet, von der Strafregisterbescheinigung bis zur Schulbuch-
aktion spannt sich ein breiter Rahmen der Dienste fur Burgerinnen
und Blrger, die viel Wartezeit, Stress und umstandliche
Formalitaten abnehmen.

Blrgerinnen und Blrger konnen vielfach schon jetzt und in Zukunft
noch vermehrt mit Hilfe von elektronischen Formularen alle Arten
von Antragen stellen. Diese Formulare stehen im Internet bereit
und k6énnen in vielen Fallen gleich online ausgefullt werden.

Durch die Digitalisierung der Behdrdenwelt ist es in vielen Fallen
nicht mehr notwendig, zu den vorgeschriebenen Zeiten auf dem
Amt zu erscheinen. Per Mausklick lassen sich rund um die Uhr und
sieben Tage die Woche wichtige Amtsgeschafte erledigen. So
entfallt auch die Notwendigkeit, sich fur die Abgabe von
Antragen Urlaubstage zu nehmen oder Zeit in den Wartezimmern
zu verbringen.

Elektronische Signatur

Ein Herzstuck der E-Government-Losungen ist die so genannte
»elektronische Signatur”“. Wozu diese notwendig ist, lasst sich
einfach erklaren. Viele Ansuchen bendtigen die Unterschrift des
Antragstellers, die er bislang auf Papier zu leisten hatte. Mit der
Umstellung auf elektronische Amtswege ist diese Authentifizierung
nun auf elektronischem Weg zu leisten. Daher bedarf es einer
ausreichend sicheren, aber leicht zu bedienenden Methode, um
seine Signatur elektronisch unter ein Dokument zu setzen.

Bei der elektronischen Signatur handelt es sich aber nicht etwa um
eine Unterschrift auf Papier, die eingescannt wurde. Stattdessen
verwenden der Sender und der Empfanger mathematische
Verfahren mit jeweils einem Signatur-Schlussel. Zusammen bilden
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diese beiden Schlussel ein eindeutiges Paar. Passen beide
Schlussel zusammen, kann der Empfanger den Inhalt verlasslich
dem Unterschriftsleistenden zuordnen. Fir die elektronische
Signatur sind wesentlich:

¢ Authentizitat: Die Nachricht stammt wirklich vom angegebenen
Absender und die Identitat des Absenders ist eindeutig
erkennbar

e Integritat: Eine mdogliche Manipulation der Signatur bzw. des
unterzeichnenden Dokuments ist sofort erkennbar

Zusatzlich zur Signatur kann auch die Verschlisselung des
elektronischen Schriftverkehrs zum Einsatz kommen: Nur der
eigentliche Empfanger des Dokuments kann das Dokument dann
auch wieder entschlisseln und lesen.

Welche Schritte bzw. technischen Gerate sind nun erforderlich, um
von daheim oder dem Arbeitsplatz aus Dokumente mit einer
elektronischen Signatur zu versenden? Erstens bedarf es eines
Computers mit Internetzugang sowie eines Kartenlesers, der
entweder fix im Gerat integriert ist, oder man besorgt sich einen
externen Kartenleser, der an den PC angeschlossen wird.
Beispielsweise gibt es auch Tastaturen, die mit einem Lesegerat
ausgestattet sind.

Und man bendétigt eine Karte, auf deren Chip ein Signatur-Zertifikat
gespeichert ist. Dazu kann man eine der vorhandenen Karten in
der Geldborse verwenden: etwa die e-card der Sozialversicherung
oder die Bankomatkarte. Diese Karten kbnnen als ,,Burgerkarte*
(siehe unten) fur die Erledigung von Amtsgeschaften im Internet
verwendet werden. Die Blrgerkarte als Konzept ist nicht abhangig
von einem bestimmten Tragermedium.

Die Burgerkarte

Fir viele Bereiche des E-Government ist die Burgerkarte ein
notwendiger Begleiter. Denn damit die Amter im Internet auch
zweifelsfrei die Identitdt des Antragstellers feststellen kdnnen,
bedarf es eines elektronischen Werkzeuges, das die Burgerin oder
den Blrger ausweist. Im Internet wurde zur Blrgerkarte ein eigenes
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Portal geschaffen, auf dem man sich tber diesen elektronischen
Ausweis informieren kannio,

4 Biirgerkarten - Software - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Favoriten  Exstras 7 1'_?
Q Zurtick () \ﬂ \ELI [ , ,i Favoriten &€} . = @ Iﬂ ﬁ
Adresse gj http_:ffwww.buertg_erkarte.athKUfIndex.htmI v | \Wiechseln zu
" . '\ g | l'_r e
L) B8k | biirgerkarte® |
. / i | v
-2 772 . '
English Yersion | Sitemap | Impressurm | Kontakt
Was ist die Birgerkarte? Technik f Birgerkarten-Software
Was bringt die Blrgerkarte? e
Was kann ich mit einer Blrgerkarte Biirgerkarten-Software
machen?
Wie komme ich zu einer Bdrgerkarte? Dje Biirgerkarten-Software (oder auch Blrgerkarten-
Was bendtige ich flir die Blirgerkarte? Umgebung, kurz BKU) stellt das Bindeglied zZwischen der
Wie aktiviere ich meine Biirgerkarte?  eigentlichen Birgerkarte (Chipkarte oder Serveranwendung) und
; ; - den Internet-Applikationen dar. Zur Farderung der slekironischen
Te e ICh.ITIEIr'l.e Burgerkarte Signatur und der Birgerkarte hat die Stabsstelle IKT-Strategie
testen? Wo finde ich Hilfe? : : . :
= === des Bundes eine Generallizenz einer Birgerkarten-Software
Beteiligte Organlsat_mnen _ {trustDiesk basic der Firma IT Solution GmbH) envorben, die
Datenschutz und Sicherheit Birgerinnen und Birgern frei zur Yerfiigung gestellt wird.
Technik
Videoclips Wit dissem Schrittist die Grundlage fir unterschiedliche
Events Eirgerkarten, z B auf Basis der Bankkarte (Maestro) mit
FAQ Signatur, der Sozialversicherungs-Chipkarte e-card oder auf
e Basis anderer Chipkarten und Umgebungen geschaffen. Diese
Software ist fur alle Signaturanwendungen und
Elrgerkartenfunktionen frei Ober das Internet erhaltlich. Der
Einsatz der Software ist keinen Beschrankungen untenworfen,
da die Verwendung auch in jedem anderen Bereich als der
Bundesverwaltung Synergien hervorruft. Die
Eirgerkartenumgebung ist das Bindeglied 2wischen dem
Internet und der Burgerkarte. |dentifikation und Signatur werden
dadurch unabhangig von der eingesetzten Flattform maglich, 7
.g'] Fertig P Internet

Abbildung 4: Die Webseite zur Blrgerkarte

Wie gelangt man nun zu einer solchen Burgerkarte, die einem
Einlass in alle Amter im Internet gewéahrt? Verfugt man uber eine
e-card oder eine Bankomatkarte, so hat man eine Blrgerkarte
schon so gut wie zur VerfiUgung — man muss sie nur mehr aktivieren.

e e-card: Die meisten Osterreicher verfligen tber eine e-card der
Sozialversicherung. Um diese als Blurgerkarte einzusetzen, muss

10 http://www.buergerkarte.at
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man nur das Webservicell von A-Trust besuchen und den
dortigen Anweisungen folgen.

2l a-trust - einfach sicher! - Microsoft Internet Explorer [Z|@®
a

Datei Bearbeiten Ansicht  Favoriten  Extras 7

- i 3 &
€) D XM[EG Yoo @ Lomg [

Adresse -_éj hktpe f vy, a-trust, atfinfo. asp?node=8098lang=GERch=1 v | wechselnzu  Links

Voraussetzungen zur erfolgreichen Aktivierung und b
Nutzung der e-card

1) Kartenlesegerat

U Thre e-card als Blrgerkarte nutzen zu kinnen, benotigen Sie ™
ein Chipkartenlesegerat. Sie kinnen fir die Aktivierung jedes -
Produkt verwenden, dass folgenden Bedingungen entspricht, X
Bitte beachten Sie die Anforderungen bereits beim Kauf:

* PC/SC kompatibel \_._

s CT-API Treiber

Achten Sie auf geeignete Treiber-Kennzeichnung fiir Thr
verwendetes Betriebssystem!

Tipp: Vielleicht haben Sie ja bereits einen Kartenleser, nur haben Sie ihin noch nicht in
Werwendung. Lesen Sie zu diesem Zweck, die Benutzerinformation Thres PC oder
Motebook Herstellers und/oder informieren Sie sich mittels der Gerateerkennung und
Systemanzeige Ihres Betriehssystems.,

\Wenn Sie noch kein geeignetes Gerat besitzen, so finden Sie hier gine Liste der 4-Trust
empfohlenen Chipkartenlesegerate, ZU allen Produkten finden Sie, neben generellen
Produktinformationen, Treiberhinweise und Kaufhinweise,

2) Biirgerkarten-Software

Damit Sie die Blrgerkarte bei Online-Geschaften und Werwaltungswegen einsetzen
kinnen, bendtigen Sie ebenfalls ein Programm, dass Ihnen die Mutzung der Karte und
des Kartenlesegerats ermdglicht. Diese Software wird Blrgerkartenurngebung (kurz:BEU)
bezeichnet und wird Ihnen hier kostenlos zur Verfiigung gestellt.

Bitte beachten Sie, dass fir erfolgreiche Aktivierung Ihrer e-card zwingend eine
aktuelle Yersion der BKU-Software bendtigt wird (mindestens: trustDesk basic 2.7.6),

3) Zur e-card Aktivierung

i<

= esTaT

-El 0 Internet

Abbildung 5: kostenlose Freischaltung der e-card als Burgerkarte

Wie im vorhergehenden Kapitel erklart, ist nicht nur ein PC mit
Internetanschluss notwendig, sondern auch ein Kartenleser, in
den die e-card eingesteckt wird. Aullerdem muss die
entsprechende Software, die so genannte Blrgerkarten-
Umgebung (BKU) heruntergeladen und installiert werden. Diese
Software gibt es fur alle gangigen Betriebssysteme zum
kostenlosen Download?!?. Wurde die Burgerkartenfunktion der

11 https://www.a-trust.at/e-card/

12 http://www.buergerkarte.at/BKU/Index.html
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e-card Uber das Webservice von A-Trust aktiviert, ist die e-card
ab sofort universal als Burgerkarte einsetzbar. Und das Beste
daran ist, dass die Burgerkarte auf der e-card ohne Kosten flr
den Burger oder die Blrgerin freischaltbar und verwendbar ist.

e Maestrokarte (Bankomatkarte): Auch die Bankomatkarte kann
als Burgerkarte verwendet werden. Aktivieren kann man sie z.B.
in  verschiedenen Bankfilialen. Eine Ubersicht  aller
Registrierungsstellen findet man im Internet auf der Seite von
A-trust13. AuRerdem gibt es auf der Homepage von Europay!4
weitere Erlauterungen. Die aktuellen Kosten finden Sie auf den
Seiten der A-Trust.

13 http://www.a-trust.at/reqistrierung/product search.asp

14 http://www.maestro.at/epa/opencms/de/Home/Maestro_verwenden/Digitale Signatur/
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A a-trust - einfach sicher! - Microsoft Internet Explorer I;HEHZ]

Datei  Bearbeiten  Ansicht  Eavoriten  Extras 2
@ zurick - () \ﬂ @ :] ‘\'n"( Favoriten {64 5,; @ ': ﬁ
Adresse |@ httpe ffwewew a-trust. athitmlfrasearch//product_search.asprsh=Karte e | \Wechseln zu
-
einfach sicher
HOME ERSTINFO PRODUKTE SUPPORT DIGITALE SIGNATUR  A-TRUST
Hilfe Freisinfo
e L a.trust Produkte - Bestellschritte
Birgerkarte
Serverzertifikate
Software —
Registrierung
Suchen Sie die Registrierungsstelle (RA) Threr Wahl,
Ihre Karte (Kartentyp Biirgerkarte) wird Ihnen in der gewahlten RA ausgehandigt,
| | m Hinweis: FUr die Registrierung kinnen folgende Ausweise vorgelegt werden:
s Osterreichischer Fihrerschein
* Osterreichischer Personalausweis
s Osterreichischer Identitatsausweis
Die Ausweisdokumente dirfen nicht abgelaufen sein, Ein Fuhrerschein darf nicht alter als
24 Jahre sein, das Foto muss dem aktuellen Erscheinungsbild des Zertifikatswerbers
entsprechen.
Hinweis: 'Y/enn Sie a.sign Premium auf Ihrer BANKOMATKARTE {Maestro) oder E -
MASTERCARD aktivieren lassen wollen, darf keine Kartenbestellung iiber a.trust erfolgen.
Suchen Sie sich einfach die Ihnen am besten gelegene Registrierungsstelle aus (Klicken Sie
aber dann nicht auf "Weiter", nachdem Sie ihre Registrierungsstelle ausfindig gemacht
haben!), und besuchen Sie diese persdnlich mit Ihrer aktivierbaren Bankomat- oder
Mastercard-kKarte und einem der oben angefihrten Ausweise zur Aktivierung der Karte
(hitte jeweils die Hinweise zur Terminvereinbarung mit der Registrierungsstelle beachten),
Suche nach
= Postleitzahl |Dder
= Bundesland | YWien b
START |
T v
&] Menu ready for use ® Internet

Abbildung 6: Auflistung von Registrierungsstellen

Elektronische Vollmacht

Mit einer Burgerkarte ist es auch maoglich, stellvertretend fur eine
andere Person Amtsgeschafte zu erledigen. Vorausgesetzt, dass
bereits ein aufrechtes Vertretungsverhaltnis fir eine andere Person
existiert. Auf der Webseite des ,,Vollmachtenservice der 0Oster-
reichischen Stammzahlenregisterbehorde*“!s ist es moglich, die

15 https://vollmachten.stammzahlenregister.gv.at/mandates/
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Eintragung einer Vollmacht - die Dbereits besteht - in die
Blrgerkarte zu beantragen.

Elektronische Bezahlung

Viele Behordenwege bringen Abgaben mit sich. Damit das
jeweilige Verfahren online abgeschlossen werden kann, ist es
notwendig, das Geld auf elektronischem Weg zu Uberweisen.
Einerseits ist dies Uber Zahlung mittels Kreditkarte moglich, wie man
es auch vom Einkaufen im Internet gewohnt ist. Dabei wird auf
den E-Government-Seiten selbstverstandlich auf gréitmogliche
Sicherheit Wert gelegt, um etwaige Gefahren des Missbrauchs
auszuschlielzen.

Wer keine Kreditkarte besitzt, hat die Moglichkeit einer eps-Online-
Uberweisung. Dafur ist ein Zugang zum Online-Banking der
jeweiligen Bank erforderlich. Mehr dartber erfahrt man auf den
Internetseiten der Institute oder in den Bank-Filialen?s,

E-Government-Gltesiegel

Das Osterreichische E-Government Gultesiegel wurde auf Initiative
des IKT-Boards (nunmehr IKT-Bund) und der Osterreichischen
Bundesregierung im Jahr 2003 geschaffen. Als staatliche
Auszeichnung wird es vom Bundeskanzleramt fur strategie-
konforme E-Government-LOsungen vergeben. Sinn und Zweck ist,
den Nutzern von E-Government Websites, auf eine einfache und
schnelle Art die Vertrauenswurdigkeit und Sicherheit dieser Seiten,
Applikationen und Produkte zu signalisieren.

16 Diese Bezahlungsart wird derzeit angeboten von Raiffeisen-Bank, BA-CA,
Erste Bank, BAWAG/P.S.K., Hypo Oberosterreich, Hypo Salzburg, Hypo
Steiermark, Hypo Nieder6sterreich, Hypo Tirol, Hypo Vorarlberg oder den
Volksbanken.
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Gutesiegel

. Osterreichisches
E G OV E-Government

Abbildung 7: Das E-Government Gutesiegel

Mit dem E-Government Gutesiegel garantiert der Betreiber der
Webseite, dass diese den strengen Anforderungen des
Osterreichischen E-Government entspricht und man ohne
Bedenken Amtswege erledigen kann. Die neuesten Informationen
zum Gutesiegel sind auf der Website der Plattform Digitales
Osterreich?? zu finden. Die Ergebnisse, die aus der E-Government
Kooperation zwischen Bund, Landern Stadten, Gemeinden und
der Wirtschaft entstehen, flielen direkt in das Gutesiegel und
kommen dadurch auch den Blurgerinnen und Burgern zu Gute.

Die Burgerkarte in der Praxis

Laufend werden neue Anwendungen realisiert, die mit der
Burgerkarte Uber das Internet erledigt werden konnen. Schon
heute sind die wichtigsten Behtrdenwege mit der Burgerkarte
zuganglich. Eine Liste aller bundesweiten Anwendungeni8, sowie
aller regionalen Anwendungen?®® findet sich auf der Plattform?2°
HELP.gv.at.

Amtshelfer HELP.gv.at

Die erste Anlaufstelle im Internet fur alle Fragen zu elektronischen
Beh6rdenwegen, der Blrgerkarte und E-Government-Dienste ist
das Portal HELP.gv.at

17 http://www.digitales.oesterreich.gv.at/site/5422/Default.aspx

18 http://www.help.gv.at/sigliste/sig bund.jsp?cmsid=281

19 http://www.help.gv.at/sigliste/sig region.jsp?cmsid=281

20 http://www.help.gv.at
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4 HELP.gv.at - Ihr Wegweiser durch die Amter und Behdrden in Osterreich - Microsoft Internet Expl... D@@

Datei Bearbeiten ansicht Eawvoriten  Exfras 2 )

@ZurUck W > | \ﬂ Igl : ‘ET:S"Favoriten &31 ,;_ @ (1 ﬁ

Adregse :gj bt e el g &t/

HELES

= = Ihr offizieller Amtshelfer fiir Osterreich

[Startseite/Themen] Behirden Formulare/Online-Amtswege Begriffslexikon Hilfe Uber HELP.gu.at

[Biirger/innen] [ Wirtschaft | Jugendliche

Themen von 4 his Z ... v| Suche

bt Wechseln zu
[Deutsch[ETE S

o . ' |Suchbedgriff
Sie sind hier: Startseite (Birger/innen) P IDEUTI,
Herzlich willkommen! Hilfe zur Suche
Hier finden Sie Hilfe und Informationen rund um amtswege fir Burger und Blrgerinnen. Erweiterte Suche

Fur eine Liste von Themen aus dem Wirtschaftsleben wahlen Sie bitte den Bereich "Wirtschaft".
Fragen und Anregungen

Zum Thema "Allgemeines";

Arbeit s Fragen und sntworten lesen

?1 . Familie und Partnerschaft
¥ il prbeitsuche, Arbeitszeit, Uraub,

Heirat, Geburt, Kinderbetreuung, adoption

s BRI Bt s gine Frage stellenf/anreguni
R REOUNIEUDD S, absenden

Finanzen

Arbeitnehmerveranlagung, Beihilfen, Aktuelles

8 Erben, Privatkonkurs, ete,

Ereizeit und Mobilitdt
Kfz, Reisen, Weranstaltungen, Wereine, Rad
fahren, etc,

MNeuerungen im Jahr 2008
Informationsoffensive zum
Thema "Internet sicher nutzen”
e HELP nun auch fir Jugendliche
Bildung Z| Leben in {sterreich HELP erhalt Amtsmanager
Schule, Fachhochschulen, Universitat uﬁl'r‘ An-fabmeldung, Aufenthalt, Burgerkarte, 2007

Behinderung
Behindertenpass, Kindheit und
Behinderung, Rehabilitation, etc.

U5
1 ==
Bauen und Wohnen
Waohnen, Grundbuch, Bauen, Urnzug,
Abfall, ete,
"E
i

Staatsbirgerschaft, Strafregister, etc. Osterreich erneut
Europameister im E-

Dokumente und Ausweise 3 Soziales und Notfdlle

3 ’Egﬁegaf,_Perstonalauswms, gﬁrlnrer%[%efufnlﬂec, SDZIEILE ET):lensteJ o HEED nattb ot auchsin
s Uhrerschein, ete, eqe, Todesfall, Wermisst, ete. J—]—"Second Life"
s Forderuna flr 24-Stunden-
Betreuung seit 1.7.2007
s Spaonsoring von HELP-Themen
INTERNET Das Thema "Internet sicher nutzen" bietet Ihnen wichtige Informationen und
HEL! Tipps fir eine sichere Internetnutzung und ein sorgenfreies Surfen - von Newsletter bestellen
SICHER = Einkaufen im Internet Gber Phishing und Spam bis zu Onlinespielen. RSS-Service
NUTZEN
=
&) ® Internet

Abbildung 8: Einstiegsseite von HELP.gv.at

Diese Webseite wurde barrierefrei gestaltet und ist daher auch fur
Menschen mit besonderen Beddurfnissen und fur altere und
sehschwache Personen leicht zu benutzen. Die Navigation wurde
maoglichst einfach und verstandlich aufgebaut, so dass man von
der Einstiegsseite bis zum gesuchten Themenfeld nicht lange
klicken muss. Alle vorhandenen Inhalte sind von A bis Z aufgereiht
und aullerdem zu groBeren Themenkomplexen zusammengefasst.
So findet man auf der Plattform?! HELP.gv.at etwa Unterbereiche
wie ,,Bildung® (etwa mit der Schulanmeldung Uber das Internet),
,Dokumente* (z.B. fUr die Beantragung eines neuen Reisepasses)

21 http://www.help.gv.at
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oder ,,Finanzen* (mit der Online-Arbeitnehmerveranlagung). Auf
HELP.gv.at sind also alle Erstinformationen zu den E-Government-
Dienste kompakt und umfassend vertreten, und Uber die diversen
Links wird man schnell zur L6sung des jeweiligen Problems gefuhrt.

Besonders umfangreich ist auf HELP.gv.at der Menupunkt
~Formulare/Online-Amtswege* ausgefallen. Hier findet man alle
Formulare fur Behorden in  Osterreich, von A  wie
,y7Abfallentsorgung“ bis Z wie ,Zivildiensterklarung®. Viele dieser
Schriftsticke kann man nicht nur herunterladen, ausfullen und per
Post oder E-Mail an das entsprechende Amt schicken. Etliche
Formulare kdnnen schon jetzt elektronisch ausfillt und signiert
werden — ganz ohne Papier oder weiteren Schriftverkehr.

FinanzOnline
4 FinanzOnline Login - Microsoft Internet Explorer E||E|E|
Datei Bearbeiten Ansicht Favoriten  Extras 2 :f
@ Zurtick = () |ﬂ |§] ;\J \:1"( Favariten {:‘} _,; @ ': ﬂ
Adregse |@ https: /finanzonline.bmf.gv.at/ v | ‘iechseln zu
ZS BMF =
finanzonline.bmf.gv.at FOR FINANZEN

Login mit Biirgerkarte Login mit Zugangskennungen

il |
Teilnehmer- I — .. 2 007
@ Identifikation: “—l ILE.P/-A
nm ]
Benutzer- -

A e European Public Sector Award
Identifikation: | |
PIN: [ |
Informationen zur Blurgerkarte / 2 00 5
Online- Erstanmeldung zu FinanzOnline fir Micht- 7. Internationaler Speyerer Quaititswettbenerh

Uber FinanzOnline

Erstanmeldung Unternehmer {nur fir Login mit
Erster Einstieg Zugangskennungen nitig)

Sicherheit PIN vergessen / Online-Ricksetzen auf Start-PIN fir Micht-
: gesperrt Unternehmer

Service

Anonyrme Berechnung der Steuer ohne Anmeldung
Steuerberechnung

DEMO Animierte Anleitung zur
Arbeitnehmerveranlagung  Arbeitnehmerveranlagung

FinanzOnline Ratgeber FinanzOnline in Frage und Antwort =

|

&l 5 @ Internet

Abbildung 9: Einstiegsseite von FinanzOnline
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Auf FinanzOnline22 kann man ab dem 16. Lebensjahr unter
anderem die Arbeitnehmerinnenveranlagung online ausfillen. Hat
man vorher die Software Blurgerkartenumgebung installiert und die
Chipkarte in den Kartenleser geschoben, klickt man anschliefend
auf ,Chipkarte” und bestatigt den Hinweis ,Dieses Zertifikat
akzeptieren“. Anschlielend ist die Eingabe des PIN-Codes
vonndten und man gelang auf die Hauptseite, die eine Ubersicht
der wichtigsten Informationen gibt.

A FinanzOnline - Session - Microsoft Internet Explorer E”EE|
Datei  Bearbeiten Ansicht  Faworiten Extras 2 l'c'

@ZurUck - \i] @ ‘h \;PE"Favorihen o _,’_ lz ﬂ ﬂ

Adresse \g‘] https: //finanzonline.bmf.gv.at/fon /login?skey=115aededcb 18RequestURI=/fon/buergerkar tenlogin@RemoteHost=172,18.8.758SCH_LOGIN_BK=18JS=184h ¥ | Werchseln zu  Links >

ZES BMFE

finanzonline.bmf.gv.at BUNDESMINISTERIUM
Hauptseite Abfragen Eingaben DataBox Admin Extern Infa Ende |
Teilnehmer: Max Mustermann Datum: 17.10.2007 4
Hauptseite

Hauptseite

“
=
o

Haufig verwendete Funktionen

Arbeitnehmerveranlagung  Erfassung, Speicherung, VYorberechnung, Anzeige und Ubermittlung einer
arbeitnehmerveranlagung

Grunddaten Abfrage und Anderung der bei der Finanzverwaltung gespeicherten Grunddaten,
gotie Zustellung Zustimmung zur elektronischen Bescheidzustellung.
Newsarchiv
Sitemap Datum Kurzbezeichnung
Einanzdmter 25.09.2007 Elektronische Zustellung

Letzter Einstieg
Ihr letzter Einstieg bzw. Einstiegsversuch in das Yerfahren FinanzOnline erfolgte am: 20.07.2007 um 14.05 Uhr

Meniisystem

Alternatives Meniisystem Wenn Sie ein alternatives susgabegerat benutzen (z.B. Braille-Zeile} oder Ihr
Browser das Hauptmenil nicht vollstandig anzeigen kann, konnen Sie zum —
alternativen Menisystem wechseln,

&) Fertig S8 @ Internet

Abbildung 10: Einstiegsseite von FinanzOnline nach erfolgreicher Anmeldung

Nun wahlt man den gewunschten Bereich, z.B. die Arbeit-
nehmerveranlagung aus und gibt die Daten in den Formularen
ein. Die Kommunikation mit dem Rechner des Finanzamts erfolgt
verschlusselt, sodass Fremde keine Einsicht in die ausgeflllten
Dokumente erhalten k6nnen. Hat man seine Eingaben getatigt,
werden die Daten an das Finanzamt tbertragen.

22 https://finanzonline.bmf.gv.at
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Elektronische Zustellung

Behordliche RSa- oder RSb-Briefe werden heute noch immer in den
meisten Fallen per Post zugestellt. Wird der Empfanger nicht
angetroffen, muss dieser anschlieRend auf das Postamt, um sich
das Schriftstick dort gegen das Vorzeigen eines Ausweises
abzuholen. Mit der elektronischen Zustellung von beh&6rdlichen
Schriftsticken hat diese aufwandige Prozedur nun ein Ende. Eine
einmalige - und naturlich kostenlose - Registrierung mit der
Burgerkarte bei einem elektronischen Zustelldienst?3 gentigt — und
fortan kann man sich Schriftstiicke der Behorden Uber das Internet
herunterladen. Es hangt allerdings von der Behorde ab, ob diese
die elektronische Zustellung in ihr System eingebunden hat. Ist ein
neues Schriftstick eingelangt, wird man davon z.B. per E-Mall
informiert.

4 Zustelldienst :; www.zustellung.gv.at - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Faworiten Exiras 7

@Zuru[k b > | ﬂ Iﬂ ;) _4"1;’Favur\ten £ iz @ ﬁ ﬂ

Adresse | &) htps: A, 2ustellung. gy, at/Zusteliservice/login, jsp ~ ﬂ Wechseln zu  Links >

BUNDESKANZLERAMT : GSTERREICH

Zustelldienst ( iﬁ%_/_) I

Besitzen Sie eine Birgerkarte so kénnen Sie hier behérdliche Schriftsticke empfangen. Sie sparen sich
den Weg auf das Postamt und haben jederzeit von tberall Zugriff.

Birgerkarten
Software
ist bereit !

Signatur im Gerét

Lesen Sie mehr: Erwerb einer Blrgerkarte und Anmeldung am Zustelldienst. Weiters finden Sie Antworten auf
haufig gestellte Fragen, sowie allgemeine Informationen.

Zustelldienst | Hilfe | FAQ | WAI-Konformitat | Impressum

g] Q ® Internet

23 7 B.: https://www.zustellung.gv.at
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Abbildung 11: Einstiegsseite eines elektronischen Zustelldienstes

Will man nun ein elektronisch zugestelltes Schriftstick abholen, sind
folgende Schritte notwendig:

1. Man ruft die Einstiegsseite bei dem Zustelldienst auf, bei dem
man angemeldet ist, und authentifiziert sich auf bekannte
Weise mit der Burgerkarte.

2. Ist diese Prifung erfolgreich, so erhalt man umgehend Zugang
zum eigenen Zustellfach. Die darin vorhandenen Schriftsticke
kann man ausdrucken, herunterladen oder weiterleiten.

3 Zustelldienst :: www.zustellung.gv.at - Microsoft Internet Explorer

Datei Bearbeiten Ansicht  Favoriten  Exfras 7 H

@Zuruck - & ﬂ lgl] ; 'LEI":’FaVDrihen & 7_,; Eﬁ ﬁ ¥ 3

adresse -gjhttps:ffwww.zustel\ung.gv.athushallaerv\ce..fprncessor?REQUEST_ID=38.detai|:=17093 b a werhseln zu  Links >

BUNDESKANZLERAMT 2 OSTERREICH

Briefkasten | Papierkorb | Abwesenheitsmeldung | Einstellungen | Logout

Absender: EGIZ Testhehoerde

Datum: 23.05.2007

Geschéftszahl: UM20070523092955353

Weiterlaiten Lédschen Speichern Als Z1P speichem

Zustellstlickinhalt

Dateiname Tvp Aktionen
meldebestaetigung. pdf application/pdf Vorschau Speichern unter..,

Postfach von Max Mustermann

= =

Zustelldienst | Hilfe | FAQ | WAI-Konformitidt | Impressum

.E] S & Internet

Abbildung 12: Eingegangenes Dokument im Zustellpostfach

Die zwei vorgestellten Applikationen sind Beispiele dafir, wie
mittels Burgerkarte und E-Government in Zukunft viele Formalitaten
im Umgang mit den Behdrden wegfallen. Im Folgenden werden
Anlaufstellen im Internet und weitere elektronische Dienste flr
Blrgerinnen und Burger vorgestellt, die schon heute genutzt
werden kdnnen.
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Meldebestatigung

Was friher unter dem Titel ,,Meldezettel” firmierte, ist auch heute
fur viele Verfahren ein erforderliches Dokument. Die so genannte
Meldebestatigung erhalt man entweder beim Magistrat — oder
Uber das Internet.

Vorraussetzung ist die Anmeldung bei der elektronischen
Zustellung (siehe oben), damit die Behorde die Meldebestatigung
auch Uber das Internet verschicken kann. Die Anwendung selber
ist denkbar einfach gestaltet. Auf der Plattform HELP.gv.at findet
sich das Online-Formular zur Beantragung der Meldebestatigung?4.

A Meldebestitigung - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Faworiten Exfras 7 :'.-'
@ Zurtick = ) |ﬂ @ i G0 Favoriten &4 ﬂg ﬁ “2‘5
Adresse ‘»;éj https://meldung.cio.gv.at/egavivB/ v | wachsehzu  Liks @

A

% REPUBLIK OSTERREICH

B M I “T» BUNDESMINISTERIUM FUR INNERES
[ ] wrww. b gv.at

Abtallung IWV/SU-ZMR

Hahngasse 8 f
1080 Wisn Meldeservice

Tal: +43 (0)1 315346 - 39183
e-mall: ZMR-Clearingsteile@bmi.gv.at

E-Government

Meldebestatigung - Einleitungstext
I f Bitte beachten Sie: % = Feld muss ausgefilllt sein = irformation und Hitfe zurn Ausfillen
nto ! = Hinweis auf Fehler ™ = Zutreffendes ankreuzen oder auswahlen "_3

Voraussetzungen

Aunswihlen

1. Eine Biirgerkarte (birgerkartentaugliche Chipkarte oder Maobiltelefon mit Werwaltungssignatur)
2. Ein online Zahlungsmaglichkeit (wie z.B. Kreditkarte, Online Banking, etc.)
3. Eine Benutzetberechtigung bei einem elektronischen Fustellzerice

Verfahrensschritte

1. Ausfiillen des Antragsformulars

2. Signieren des Antrags mit der Bargerkarte

3. elektronische Bezahlung der anfallenden Abgaben

4. Zustellung der Meldebestatigung dber einen elektronischen Zustelldienst

Mach Durchlaufen der obengenannten Schritte zeigt lhnen eine "Bestatigungsseite” die erfolgreiche Beendigung des Verfahrens an.

Mahere Informationen zur Meldebestatigung und den anfallenden Kosten finden Sie auch auf dieser |nformationsseite

& ® Internet

Abbildung 13: Antrag auf Ausstellung einer Meldebestatigung

24 http://help.gv.at/linkhelp/besucher/db/formularauswahl.formular?id=562
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Anschlielend fullt man das Antragsformular aus, signiert es
elektronisch mit Blrgerkarte und bezahlt die faligen Abgaben
uber ein Online-Bezahlservice. Die Meldebestatigung ist wenig
spater im elektronischen Zustellfach abrufbar.

Strafregisterbescheinigung

Ahnlich einfach kommt man auch zu einer elektronischen
»otrafregisterbescheinigung®. Friher hie3 dieses Dokument auch
.Leumundszeugnis“. Es gibt Auskunft Uber die im Strafregister
eingetragenen Verurteilungen einer Person bzw. dartber, dass das
Strafregister keine solche Verurteilung enthalt. Fur viele Tatigkeiten
und Berufe (z.B. Ausstellung eines Gewerbescheins, Aufnahme in
ein Sicherheits- oder Bewachungsunternehmen) ist die Vorlage
einer aktuellen und negativen Strafregisterbescheinigung, die
demnach keine Verurteilungen enthalt, erforderlich. Sie darf in den
meisten Fallen nicht alter als drei Monate sein.

A Strafregisterbescheinigung: Antragdetails - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Favoriten  Extras 7

Ozuruck - ] .ﬂ ﬂ . “Fawariten %) = @ Eg ﬂ

Adresse | ] https:/fapps egiz.gv.at/strafregister RequestEditor. doraction=init - aWe:hseln zu Links *

P Pl REF REICH BPOLDION WIEN STRAFREGISTERAMT
2 LY 7 sunoespoLiZEIDIREKTION WIEN Wasagasse 22
1 J

; E-Government
A-1090 Wien

Ausstellung einer Strafregisterbescheinigung - Schritt 1: Auslesen der Biirgerkarte

Biirgerkarten
Software
ist bereit |

Abbildung 14: Anmeldung zur elektronischen Strafregisterbescheinigung

Die Bundespolizeidirektion Wien bietet die elektronische
Strafregisterbescheinigung?s an. Auch hier sind die
Verfahrensschritte &ahnlich gegliedert wie im Fall der Melde-
bestatigung - sowohl ein elektronisches Zustellfach wie auch die
Moglichkeit der Bezahlung Uber einen Onlinedienst (z.B. uber die
Kreditkarte oder via Online-Banking) sind erforderlich.

25 http://help.gv.at/linkhelp/besucher/db/formularauswahl.formular?id=600
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e-Stipendium

Manche der Studierenden an den osterreichischen Hochschulen
sind auf eine Studienbeihilfe angewiesen. Gerade in diesem
Bereich wurde durch die EinfUhrung der E-Government-Technik
versucht, die groRten blrokratischen Hirden abzubauen, um den
Studierenden den Zugang zur finanziellen Unterstitzung zu
erleichtern.

Student - - Beilagen
<3 Ubermittiung des
: Antragsformulars Bereitstaliung von
durch Ausfillen der Schniffstellen zur
vorgegebenen aulomatischen
Internet
- .. Universitat
Beihilfenbenorde | |
Erfolgsdaten
STUB'S'ZOOO / " Zentrales Melderegister
/ Meldedaten
Antragswesen |:> 5 —
I 7 * Versicherungsdaten _‘ Bundesrechenzentrum ‘
g LLi ""‘-—-.______‘__-—
Dat heit = Versicherungszeiten
bl il “.‘\--. Hauptverband d. Sozialversich.
"-.._..-.-‘
Einheitswerthescheide
\+ Sozialversicherung d. Bauern ‘
Automatische
Abfrane der Beilagen
gines Anfrages durch
die Applikation der
Beifilfenbehorde

Abbildung 15: Schema eines elektronischen Stipendienantrags. (Quelle:
bm:ukk)

Das Studienforderungsgesetz erfordert eine Fllle von Nachweisen
vom Antragsteller, die von der Behorde verarbeitet werden
mussen und bei jeder Verlangerung der Stipendien neuerlich
vorzulegen sind. Mittels eines Online Antrags?¢ , hat sich dieser
Aufwand nachhaltig reduziert. Einmal abgegeben, prift das

26 http://www.stipendium.at (Menupunkt ,,Antrag*)

Seite 37


http://www.stipendium.at/

System jahrlich automatisch auf Basis der zuganglichen Daten die
Bezugsberechtigung und erzeugt gegebenenfalls automatisch
sowohl Antrag als auch Bescheid fur den Weiterbezug der
Leistungen. Neben den Kriterien, die fur die Studienbeihilfe zu
erfullen sind, ist nur mehr die Burgerkarte fur die Antragstellung
vonnoten.

Weitere E-Government-Dienste

Neben den Anwendungen flur die Burgerkarte bietet der
Osterreichische Staat aber auch viele weitere Internet-
Anwendungen, die fur alle Birgerinnen und Blrger zugéanglich
sind. Von Informationen Uber die Gesetzeslage bis hin zur
Stellenvermittlung, einer Broschurendatenbank mit allen aktuellen
Publikationen des Bundes sowie den Services der Sozialver-
sicherung reicht die beispielhafte Palette.

RIS — Das Rechtsinformationssystem des Bundes

Es ist eines der altesten Projekte der Offentlichen Verwaltung im
Internet: Schon seit 1997 existiert das ,,Rechtsinformationssystem®27.
Nicht nur Juristen und Rechtsanwalte, sondern auch jede Bulrgerin
und jeder Biurger kann sich Uber diese Datenbank aktuelle und
historische Gesetzesfassungen ansehen. Das Rechtsinformations-
system des Bundes (RIS) wird vom Bundeskanzleramt (BKA)
betrieben und dient vor allem der Kundmachung der im
Bundesgesetzblatt (BGBI) zu verlautbarenden Rechtsvorschriften
und der Information tUber das Recht der Republik Osterreich. Bei
der Entwicklung nahm man insbesondere auf die Anforderungen
von Burgerinnen, der interessierten Offentlichkeit, der Wirtschaft
(beispielsweise der Vertreter rechtsberatender Berufe wie Anwalte
und Notare) sowie der Verwaltung Rucksicht.

27 http://www.ris.bka.gv.at
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4 Bundeskanzleramt RIS Informationsangebote - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Favoriten Extras 2 aﬂ'
@Zumck - Q - ﬂ g‘ o “‘"}::"Favuriten & = E€ i(i
Adresse | &1 k. fuww.ris2 bka.gv.atf v| B wechsehzu Lirks >

Home | Kontakt | English

RIS

BUNDESKANZLERAMT : RECHTSINFORMATIONSSYSTEM

Bundesrecht Landesrecht Gemeinderecht EURecht Judikatur Erldsse Gesamtiibersicht

Wichtige Mitteilungen Webseiten

Bundeskanzleramt
Herzlich willkommen!

help.gv.at
Das RIS, welches Ihnen seit nunmehr 10 Jahren zur Yerfigung steht, hat ein neues Gesicht! Parlament

Osterreichtelafon
Das System wurde vollstandig Gberarbeitet, bietet nun wesentlich mehr Komfort und ist im Zugang barrierefrei

(Wal-A nach WCAG 1.0}, Selbstverstandlich werden im "RIS neu" alle Funktionen beibehalten, zusatzlich Europatelefon
werden mehrere Dateiformate (HTML, PDF, RTF), ein modernes Layout sowie erweiterte Funktionalitaten
angeboten. Da einige Funktionen noch nicht umgesetzt wurden {z.B. die Gesamtabfrage), finden Sie das Informationen
bisherige System weiterhin im vollen Funktionsumfang:

Zum RIS
Bestehendes RIS Linkliste

Das Rechtsinformationssystem des Bundes (RIS) ist eine vom Bundeskanzleramt hetriebhene elektronische
Datenbank. Sie dient der Kundmachung der im Bundesgesetzblatt zu verlautbarenden Rechtsvorschriften
sowie der Information Uber das Recht der Republik Osterreich.

Zum Seitenanfang @

© 2008 Bundeskanzleramt Osterreich J# Offenlegung

] hitp: £, ris2 bka.gv, atAULBund auswahl aspxP T abbedMenuSelection=BundesrechtTab ® Internet

Abbildung 16: Startseite des Rechtsinformationssystems

Die Suchmaske ist barrierefrei und sehr leicht zu bedienen und
liefert in Sekundenschnelle zu einem bestimmten Stichwort die
jeweiligen Rechtsvorschriften. Seit 2004 werden die Bundes-
gesetzblatter rechtlich verbindlich ausschlielflich im Rechts-
informationssystem kundgemacht. Auch hier kommt wieder die
elektronische Signatur ins Spiel: Um die Authentizitat und die
Integritat der Rechtsvorschriften sicher zu stellen, werden alle
verlautbarten Rechtsvorschriften mit einer elektronischen
Unterschrift versehen.

Neben den Bundesgesetzblattern finden sich im RIS auch das
europaische Gemeinschaftsrecht, die Landesgesetzblatter sowie
das geltende Landesrecht. Die Rechtssprechung der HOchst-
gerichte (Oberster Gerichtshof, Verfassungsgerichtshof, Ver-
waltungsgerichtshof) und weiterer Kommissionen bzw. Tribunale ist
ebenfalls enthalten. Ausgewahlte Erlasse der Bundesminister
vervollstandigen das Angebot fur den interessierten Besucher. Und
naturlich wird der Umfang des Rechtsinformationssystem laufend
erweitert, auch um historische Vorschriften.
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AMS Next Job

In einem ganz anderen Lebensbereich ist ein erfolgreicher Service
des E-Government angesiedelt. Das Projekt ,,AMS Next Job“ soll
Arbeitssuchenden helfen, im Falle einer Kindigung schnell und
unburokratisch zu einer neuen Arbeitsstelle zu kommen. Im Zuge
des Arbeitsmarktreformgesetzes wurde vom Arbeitsmarktservice
(AMS) die Entwicklung dieses neuen Dienstes in Angriff
genommen, der den Kundinnen und Kunden des AMS eine
frihzeitige Anmeldung zur Arbeitslosigkeit und Antragstellung auf
Arbeitslosengeld sowie die Abmeldung von Bezug im Internet
ermaoglichen soll.

Die Neuheit: Durch eine rechtzeitige, also bereits vor Eintritt der
Arbeitslosigkeit erfolgte Meldung zur Stellensuche verbessern sich
die Chancen der Arbeitsuchenden, mdoglichst rasch wieder eine
geeignete Beschaftigung zu finden und die Zeit der Arbeitslosigkeit
zu verkirzen. Im besten Fall kann die Arbeitslosigkeit Uberhaupt
vermieden werden, wenn Uber die Plattform schnell ein neuer Job
vermittelt wird.

Interessierte konnen auf der Web-Seite des AMS28 die ,,Meldung
zur Stellensuche®, ,,Online-Antrag auf Leistungen aus der
Arbeitslosen-Versicherung“ und ,,Check-Out - Abmeldung von
Bezug und Arbeitsuche* selber ausflllen.

28 http://www.ams.at/nextjob
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A AL-Meldung - Microsoft Internet Explorer Q@@
"{l

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7

@ZurUck > \ﬂ Igl ;\- ‘E?{'Famriten @1 ,; ": ﬁ f‘i

Adresse 1.@_‘} http: /. ams. at/neunextjob_S686.htm

. 7 »
v | & wechseln zu  Links

Horne | Uber AMS | Suche | Siternap | Kontakt | Impressum | AGE

AMS-Direkteinstieg

Ostarr,

AMS Osterreich | Ostersich Bl zuchen |

Service fiir ~ Textversion
Arbeitsuchende z
Next Job - Meldung zur Stellensuche @ serviceZone
~ Arbeitsuche T hnk T
= F'”a”Z‘EéIES - &% - Next Job - Meldung zur Stellensuche JsZUm - ama
o Hier kommen Sie zum Online-Service der Meldung zur = Datenschutz im AMS
Weiterbildung stellensuche,
- Angebote fir Frauen ] Kontakt
-+ AuslanderInnen
= Menschen mit
Behinderungen L4 = Meldung zur Stellensuche PDF Formular Jobangebote
L inwro N B Eat AT e B Hier kénnen “Sie das PDF-Formular ,Meldung zur 47452
Stellensuche® sufrufen und online ausfillen,
@Job-Room
+ Online-Antrag auf Leistungen aus der
Arbeitslosenversicherung Bewerbungen

Wenn Sie die Meldung zur Stellensuche bereits
postalisch, telefonisch, per Fax oder elektronisch an das

Arbeitsrnarktservice Obermittelt haben. .. ! q
e s 1

LEHRS TELLENBORSE

N |

& Fertig & Internet

Abbildung 17: Das Service AMS Next Job fur Arbeitssuchende

Mit ,,AMS Next Job* ist es gelungen, sowohl den Kundendienst zu
verbessern, als auch den Zeit- und Administrationsaufwand fur die
Beraterinnen zu verkirzen. Der wesentlichste Erfolg ist aber sicher
durch die frihzeitige Meldung die Dauer der Arbeitslosigkeit
deutlich einzuschranken.

Broschiurendatenbank

Neben der Fulle an Informationen im Internet, bieten die
behordlichen Stellen aber weiterhin auch zahllose Broschiren zu
diversesten Themen an. Vor allem das Bundesministerium fir
soziale Sicherheit, Generationen und Konsumentenschutz stellt
eine Fulle an Publikationen bereit, insbesondere zu den Bereichen
Pensionsversicherung, Sozialversicherungsrecht, Pflegevorsorge
und Behindertenwesen.

Seite 41



4 Publikationsbestellung Schritt 1 - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 ;'_.'

@ZurUck M > \ﬂ Igl _;\5 ‘i.l‘_'r‘_"Fa\rDritEn @1 ,; ": ﬁ f‘i

Adresse w.g_‘} https: /fbroschuerenservice.bmsk.gv.at/ v wierhseln zu  Links ™

> bmsk: SOZIALES UND
(Q\ KONSUMENTENSCHUTZ

?m

Publikationsbestellung - Auswahl {(Schritt 1 von 4)

Willkommen beim Broschiiren-Bestellservice! Sie kinnen hier kostenlos Publikationen aus
verschiedenen Fachbereichen bestellen. Die Auswahl ALLE gibt einen Gesamtiberblick aller
lizferbaren Broschiren aus allen Fachbereichen.

Auswahl: bitte wahlen sie aus — -_V.iSuchbegriﬁ O nur Downloads

Ergebnis:

Stiickzahl Titel

[ Auswahl laschen ] [ Weiter zu Schritt 2 von 4 ]

Diese Seite zu Thren Favoriten hinzufiigen

2003 BMSK | Bundesministerium fiir Soziales und Konsumentenschutz
Stubenring 1, 1010 Wien, Tel, 01-71100

& Fertig S & Internet

Abbildung 18: Online Publikationsbestellservice

Im Schnitt kontaktieren via Telefon, Internetseite und E-Mail ca.
35.000 Burgerinnen pro Jahr die Mitarbeiterinnen der Abteilung.
Und Uber 350.000 Publikationen werden jahrlich weltweit
verschickt. Hier setzt das eService der Broschiurendatenbank
(BDB)2° an, das diesen riesigen Administrationsaufwand effizient
verwaltet. Seit November 2004 werden alle Bestellvorgange, die
Lagerhaltung, sowie der Versand von Broschiren uUber diese
Applikation verwaltet.

Neben diesen Beispielen besteht eine grolle Zahl an Best-Practice
Fallen. Deren ausfuhrlichere Darstellung wirde den Rahmen dieser
Broschure sprengen. Alle diese Beispiele sind auf der Plattform3°
,Digitales Osterreich“ erreichbar. Wer hier reinschnuppert, findet
garantiert nutzliche Informationen und Hinweise fur seine Frage-
stellung.

29 http://broschuerenservice.bmsg.gv.at

30 http://www.digitales.oesterreich.gv.at
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E-Government-Services der osterreichischen
Sozialversicherung

Die Osterreichische Sozialversicherung bietet Servicess! fir
Versicherte, Vertragspartner, Dienstgeber und Pharmaunter-
nehmen an.

2 SERVICE - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  FEavoriten  Exfras 7

eZurUck - “9) @ @ ih “Ei?Favoriten @ u_g— @ ': ﬂ

Adresse |=§| http: /fwww sozialversicherung. at/portal/indesx. html; jsessionid=84771770634BDEST AFSDFEOCTOSEDASYPCr | cmd=render &t L iwir ¥ | Wechseln zu

ighlen Sie einen Partner v [EE

WEGWEISER

-z
=Y

3 b ERSTANMELDUNG

= F LOSIN

55 ¥ BERECHTIGUNGSWARTUNG SERVICE

7 S e Warum kormplizier, wenn es sinfach geht? Mutzen Sie das
b FIR VERTRAGSPARTHER Serviceangehot der dsterreichischen Sozialversicherung im Internet.
¥ FOR SOFTWAREHERSTELLER Stellen Sie gangige Antrdge jetzt online, oder drucken Sie sich die

b FOR DIENSTGEBER

b FUR JOURMNALISTEN/MEDIEN
¥ SOZIALE SICHERHEIT

b ERSTATTUNGSKODEX

b REGISTERZAHLUNG

F ZUSTELLDIENST

notwendigen Formulare aus.

Alz Dienstaeber kinnen Siewichtige Informationen abfragen.

&] ® Internet

Abbildung 18: Online Services der Osterreichischen Sozialversicherung

Fur Versicherte:

e Formulare (z. B. Pensionsantrag, Kinderbetreuungsgeldantrag,
etc.)

e Grunddaten zur Krankenversicherung: Dieses Service ermittelt
fur eine Versicherungsnummer die aktuellen (zum Ver-
arbeitungstag) Krankenversicherungsanspriche aus den in der
zentralen Datenspeicherung im Hauptverband vorhandenen
Versicherungszeiten und die Angehdrigenbeziehungen.

31 http://www.sozialversicherung.at
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Leistungsinformation (LIVE): Mit dieser Online-Abfrage kann das
persbnliche Leistungsblatt eingesehen und ausgedruckt
werden.

Einheitliches Pensionskonto (ePK): Fur alle in der gesetzlichen
Pensionsversicherung versicherten Manner und Frauen, die ab
01.01.1955 geboren sind, ist ein Pensionskonto eingerichtet, auf
welchem die Beitragsgrundlagen aller erworbenen
Versicherungszeiten erfasst werden.

Versicherungsdatenauszug (VDA): Der Versicherungs-
datenauszug informiert Uber die Versicherungszeiten, in denen
die Burgerin und der Burger versichert war, sowie uUber die
Beitragsgrundlagen und die Herkunft, der im Versicherungs-
datenauszug enthaltenen Daten.

Flr Vertragspartner:

e Arzneimittel Bewiligungs Service (ABS): Mit der Heilmittel-

Bewiligungs- und Kontroll-Verordnung und dem Erstattungs-
kodex wurden die Voraussetzungen geschaffen, dass nun mehr
Medikamente bewilligungsfrei verordnet werden kdnnen.
Allerdings mit der MalRhahme, dass anstelle der Vorbewiligung
eine nachfolgende Kontrolle durch den chef- und
kontrollarztichen Dienst der Sozialversicherungstrager erfolgt.

Elektronisches Befundblatt: Das jewellige Befundblatt wird
elektronisch ausgefllit an den Hauptverband tbermittelt und
kann nach erfolgreichem Abschicken mit dem zustandigen
Krankenversicherungstrager abgerechnet werden.

Grunddaten zur Krankenversicherung: Dieses Service ermittelt
fur eine Versicherungsnummer die aktuellen (zum Ver-
arbeitungstag) Krankenversicherungsanspriche aus den in der
zentralen Datenspeicherung im Hauptverband vorhandenen
Versicherungszeiten und die Angehdorigenbeziehungen.

Vertragspartnerabrechnung online (VPA online): VPA Online ist
ein kostenloses Service der Sozialversicherung gegenuber
Vertragspartnern um den sicheren elektronischen Daten-
austausch mittels Burgerkarte zu ermoglichen und auch jenen
Vertragspartner die elektronische Abrechnung zuganglich zu
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machen, bei denen sich der Einsatz einer kommerziellen
Softwareldsung wirtschaftlich nicht rentiert.

e Verrechnungsschein: Mit diesem Formular kdnnen Vertrags-
partner/Dienstleister die Abrechnungsdaten an die Sozial-
versicherungstrager senden.

Fur Dienstgeber:

e Dienstgeberkonto Abfrage (DG-Net): Dieses Service ermdglicht
einen lesenden Zugriff auf die Dienstgeberkonten.

Pharmaunternehmen:

e Elektronischer Workflow zum Erstattungskodex (ewEKO): Dieses
Online-Service ermdglicht vertriebsberechtigten Unternehmen
Antrage zur Aufnahme und Anderung des Erstattungskodex
vollelektronisch durchzufuhren.
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Das A und U fir Unternehmen

Ob ,A“ wie ,,Anmeldung von Mitarbeitern” oder ,,U*“ wie ,,Unter-
nehmensgriundung’: Der digitale Amtshelfer HELP.gv.at ist nicht nur
fuar Burgerinnen und Burger die erste Anlaufstelle im Internet,
sondern auch fur Unternehmerinnen und Unternehmer das Tor zum
E-Government. Der Amtshelfer HELP.gv.at liefert einen guten
Uberblick Giber die 6sterreichische Verwaltungslandschaft mit allen
fur Unternehmer relevanten Informationen. Auf dem Portal gibt es
Informationen und Tipps zu etwa 200 Themen, ein umfassendes
Behordenverzeichnis und Formulare zum Downloaden. Viele
Amtswege kdnnen gleich online erledigt werden.

Im Bereich ,,Wirtschaft* werden gezielt Informationen zu Amts- und
Beh6rdenwegen geliefert, die das Wirtschaftsleben betreffen.
Aullerdem koénnen hier einige Verfahren gleich online
durchgefuhrt werden. Sowohl fur Arbeitnehmer als auch fur
Arbeitgeber ist der Amtshelfer HELP.gv.at die perfekte Plattform im
Web.

Fir Unternehmerinnen und Unternehmer wurde HELP.gv.at in sechs
Bereiche gegliedert, auf denen man schnell die jeweils relevanten
Informationen findet. Diese sechs Bereiche lauten , Aullen-
wirtschaft”, ,,Finanzen®, ,Hilfreiche Informationen®, ,Laufender
Betrieb*, ,,Mitarbeiter/innen* und ,,Unternehmensgrindung®.

Wer etwa ein Visum fur einen Geschaftspartner aus einem
visumpflichtigen Land benotigt, wird im Bereich ,,Aulenwirtschaft*
fundig. Dort gibt es nicht nur samtliche Informationen, sondern
auch gleich die entsprechenden Formulare.

Wer Fragen zur Kommunalsteuer hat, ob Bemessungsgrundlage
oder Selbstberechnung, bzw. wer sich Uber Fdrderungen
informieren will, findet diese Antwort im Bereich Finanzen.

Will ein Jungunternehmer etwa wissen, welche betrieblichen
Versicherungen notwendig sind oder was er im Falle einer
Umweltvertraglichkeitsprifung zu tun hat, werden diese Infos
ebenfalls im Bereich Wirtschaft auf HELP.gv.at geliefert.

Und ein Bereich, der sowohl fur Arbeitgeber als auch Arbeitnehmer
interessant und wichtig ist, findet man unter dem Punkt
~Mitarbeiter/innen“ - hier sind sich alle Angestellten-relevanten
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Informationen verzeichnet, von der An- und Abmeldung uber Infos
zur Aus- und Weiterbildung bis hin zu Fragen rund um den Urlaub.

Elektronische Amtswege

Der Unternehmer kann jedenfalls selbst entscheiden, ob und in
welchem Umfang er seine Amtswege online abwickeln will. Jedem
bleibt nach wie vor die Option offen, auch personlich bei der
Behorde vorzusprechen.

Das Online-Verfahren funktioniert wesentlich einfacher, als es viele
fur moglich halten. So wie der Online-Amtsweg fur immer mehr
Burgerinnen und Birger interessant wird, wird er auch von
Unternehmerinnen und Unternehmern genutzt, weil eine grol3e
Zahl von Amtsgeschaften bequem vom Buro aus erledigt werden
konnen - ohne Rucksicht auf Offnungszeiten, ohne Wartezeiten —
und ohne sich lang anstellen zu mussen.

Basis des elektronischen Amtsweges bildet das Online-Verfahren,
welches das Leben fir Unternehmer sehr vereinfacht hat. Man ruft
z.B. die Seite HELP.gv.at auf, Kklickt sich in den Bereich ,,Wirtschaft*
und kann dort Formulare ausflllen, die man direkt an die Beh6rde
schickt. Signiert werden sie mit der Blrgerkarte, wie sie bereits im
Kapitel Burger beschrieben wurde und allfalige Gebuhren oder
etwaige Kosten werden elektronisch bezahlt. Bearbeitet wird der
elektronische Akt von der Behdrde im internen ELAK-System. Der
Portalverbund zwischen den heimischen Beh6rden sorgt dafir,
dass Antrage rascher erledigt werden kdnnen. Der, im positiven
Fall genehmigte Antrag, wird schlief3lich elektronisch zugestelit.

Die Burgerkarte als Unternehmerkarte

Herzstick des elektronischen Amtsweges fur Unternehmer ist die
Blrgerkarte, die im elektronischen Verfahren eine eindeutige
Identifikation ermdéglicht und die Kommunikation zwischen
Behorde(n) und Unternehmen auf sichere Beine stellt.

So kObnnen im Zuge von FinanzOnline Umsatzsteuer-,
Einkommenssteuer- und Korperschaftssteuererklarungen online
abgegeben werden. Bei elektronischen Ausschreibungen erspart
sich ein Unternehmen Kosten, weil Mehrfach-Kopien von
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Ausschreibungsunterlagen wegfallen. Die Burgerkarte der
Mitarbeiter kann auch im Unternehmen Verwendung finden,
nachdem eine elektronische Vollmacht eingetragen wurde (siehe
Kapitel Elektronische Vollmachten). Somit kdnnen Mitarbeiter
Amtswege fur das Unternehmen erledigen.

Die Burgerkarte ist Teil einer Sicherheitsinfrastruktur, die nicht nur
Burgerinnen und Birgern, sondern Kunden der Wirtschaft zur
Verfigung stehen. Unternehmen konnen selbst Online-Dienste
anbieten und die Kommunikation mit ihren Kunden sicher
gestalten und dabei auf die sicherheitsrelevanten Funktionen der
Blrgerkarte zurickgreifen.

Die Burgerkarte bringt, verglichen mit anderen Systemen, einige
Vorteile mit sich. Die Ubliche Benutzername-Kennwort-Systematik
hat auf Grund schlecht gewahlter PasswOrter einen hohen
Unsicherheitsfaktor. Untersuchungen haben ergeben, dass viele
Computernutzer schlechte, leicht knackbare Kennworter (wie den
eigenen Vor- oder Familiennamen) verwenden oder sich
PasswoOrter aufschreiben. Zudem kodnnen Passworter im Internet
abgefangen werden. Das fuhrt zu unerlaubten Zugriffen. Mit der
Burgerkarte kdnnen Dokumente und Bestellungen einfach und
sicher signiert werden. Diese ,digitale Unterschrift“ bietet
Rechtssicherheit.

Elektronische Zahlung

So wie beim traditionellen Beh6rdenverfahren kbnnen auch beim
elektronischen Verfahren Kosten und Gebuhren anfallen. Daher
muss es auch die Mdoglichkeit geben, diese Kosten online zu
bezahlen. Es gibt heute schon verschiedenste Online-Zahlungs-
systeme, beginnend mit dem Online-Banking tber verschiedene
mobile Zahlungssysteme wie etwa Paybox bis hin zu Kreditkarten.
All diese Online- Zahlungssysteme konnen in das elektronische
Behordenverfahren integriert werden. Fur die Einbindung von
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Online- Zahlungssystemen wurde eine spezielle Schnittstelle exakt
fur diese Anspruche entwickelt: EPS-online3z,

So wie heute schon bei Einkaufen in vielen Shops des Internet die
Zahlungsmodalitaten bequem und rasch abgewickelt werden
kdbnnen, funktioniert auch die Elektronische Zahlung im
E-Government. Die Behdorde bekommt noch wahrend der
Verfahrensabwicklung die elektronisch signierte Riuckmeldung der
erfolgten Zahlung etwa durch die Bank. Die Beh6rde muss nicht,
wie es in den Zeiten des Zahlscheins ublich war, auf den
Zahlungseingang warten, um das Verfahren abzuschlielRen,
sondern kann sofort loslegen. Ein Unternehmer, der in einem
Online-Formular die Zahlungsform ,EPS-Online-Uberweisung*
auswahlt, wird direkt auf die Seite des Online-Bankingsystems
seiner Bank weiter geleitet.

Praxisbeispiele fur die Elektronische Zahlung im E-Government gibt
es viele. So etwa die ,Strafregisterbescheinigung®“ oder die
»Elektronische Meldebestatigung®. Nach dem Bestellvorgang der
Meldebestatigung muss die Gebuhr Uber ein elektronisches
Zahlungssystem entrichtet werden, innerhalb kirzester Zeit wird die
Meldebestatigung elektronisch mittels elektronischen Zustelldienst
zugestellt.

Das freie E-Government — die Open-Source-
Bausteine

Den Einsatz der Biurgerkarte und die elektronische Zustellung gibt
es ubrigens in Form von Bausteinen. Damit sich E-Government
auch in der Privatwirtschaft durchsetzt und verbreitet, kbnnen
Unternehmen auf so genannte Open-Source-Bausteine setzen.
Unter Open Source versteht man, dass der Quelltext einer Software
offengelegt wird und offen fur Bearbeitung und Weiterverbreitung
Ist.

32 Detalls dazu im Teil Technik
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Vertreter der heimischen Wirtschaft, die an der Verbreitung von
Blrgerkarten — ob e-card oder Bankomatkarte - teilhaben wollen,
kdnnen mit Hilfe der Bausteine Applikationen in ihre Systeme
integrieren. Damit wird nicht nur E-Government an sich popularer,
sondern die Wirtschaft kann auch eigene, zukunftsweisende
Services entwickeln.

Durch diese Bausteine, die mit MOA (Module fir Online
Applikationen) abgekirzt werden, kdbnnen Applikationen burger-
tauglich gemacht werden. Diese finden sich auf einer eigenen
Open Source Plattform33. Wenn Birger ihre Online-Antrage
signieren, kann mit den MOAs auf Behdrden- und Unternehmer-
seite diese Signatur gepruft werden. Senden Behdrden wiederum
ein amtliches Schriftstick aus, werden diese Dokumente mit Hilfe
der MOAs signiert und in der Qualitat eines RSa-Briefes elektronisch
zugestellt. Auch in der Privatwirtschaft gibt es viele Anwendungs-
maoglichkeiten, vom Login mit der Blrgerkarte Uber das Signieren
von Vertragen bis hin zur elektronischen Ubermittlung von
Vertrdgen Uber die elektronische Zustellung.

Derzeit existieren folgende MOA:s:

e Die Serversignatur MOA SS dient zur Erstellung von
elektronischen Signaturen. Damit kbnnen Dokumente wie etwa
Bescheide oder Rechnungen massenweise signiert und vor
Manipulationen geschutzt werden.

e Die Signaturprifung wird tiber das MOA SP abgewickelt — dieses
Modul hilft zum einen bei der Uberprifung elektronischer
Signaturen und kann zum anderen auch die Herkunft und die
Echtheit von Dokumenten Uuberprifen. Falschungen oder
Manipulationen werden vom MOA SP sofort erkannt.

e Zur ldentifizierung wird das MOA ID genutzt — dieses Modul
ermoglicht das sichere Login mit der Burgerkarte, wie es
beispielsweise ,FinanzOnline* oder der Hauptverband der
Sozialversicherung schon anbietet.

33 http://www.eqovlabs.gv.at
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e Das Zustellungs-Modul MOA ZS sorgt wiederum dafur, dass
Schriftstiicke sicher elektronisch zugestellt werden. Mit Hilfe
dieses Moduls kdbnnen Dokumente aller Art mit der Qualitat
eines RSa-Briefes auf elektronischem Weg einem Empfanger
zugestellt werden.

e MOA AS stellt ein einfaches Web Service zur Verfigung um
etwa PDF- Dokument mit einer Amtssignatur zu versehen.

E-Procurement — Elektronische Beschaffung

Im E-Government ist es auch mdoglich, sich Guater und
Dienstleistungen Uber das Internet zu beschaffen. Diese
Moglichkeit wird unter dem Begriff E-Procurement zusammen-
gefasst, zu Deutsch: ,Elektronische Beschaffung®. Unternehmer
nutzen diese Moglichkeit vor allem im Bereich des betrieblichen,
also des professionellen Einkaufs. Der zentrale Einkauf der Republik
kann z.B. durch die Bundesbeschaffung GmbH abgewickelt
werden. Diese betreibt das E-Procurement-System und Offnete im
Janner 2006 einen E-Shop34. Auf dem Portal werden die Kataloge
von mehr als 300 Lieferanten in einem einheitichen System
zusammengefasst. Die offentliche Hand kann hier von Bleistiften
Uber Laborausstattungen bis hin zu Buromobel alles per Internet
ordern.

Das E-Procurement-System bindet auch die Lieferanten in den
Workflow ein, wobei Riucksicht auf kleine und mittlere Unter-
nehmen genommen wird: Betriebe ohne elektronische
Warenwirtschaft kdnnen ihre Produkte sehr einfach im Excel-
Format in den E-Shop einspielen, werden per E-Mail von einer
Bestellung verstandigt und bestatigen die Auftragsannahme im
Web-Portal fur Lieferanten. Gerade die kleineren Unternehmen
erwerben damit wertvolles Know-how in elektronischen
Geschaftsablaufen. Lieferanten mit Warenwirtschaft konnen ihre
Daten automatisiert im XML-Format mit dem E-Shop austauschen.

34 http://bbg.portal.at
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Durch den Workflow haben die Unternehmen berdies die
Sicherheit, dass alle Bestellungen auch tatsachlich berechtigt sind.

Regionale Klein- und Mittelbetriebe werden durch regionale Filter
gefordert: Ein Tiroler Unternehmer sieht in ,,seinem* E-Shop vor
allem Produkte lokaler Anbieter aus seiner Umgebung; als Filter
dient die Postleitzahl.

Gutesiegeltrager

So wie fur Burgerinnen und Burgern signalisiert das Osterreichische
E-Government-Gultesiegel auch Unternehmern die Sicherheit und
Vertrauenswiurdigkeit von E-Government Webseiten, -Applika-
tionen und Produkten.

Wenn Unternehmer selbst E-Government Losungen anbieten, so
konnen sie mit dem E-Government-Gutesiegel den Betrachtern die
Erfillung der strengen Anforderungen an E-Government-gerechte
Losungen signalisieren.

Das Osterreichische E-Government-Gutesiegel wurde auf Initiative
des IKT-Boards (nunmehr IKT-Bund) der osterreichischen Bundes-
regierung geschaffen und wird ausschliellich vom Bundes-
kanzleramt vergeben.

Auf der Plattformss | Digitales Osterreich* gibt es alle relevanten
Informationen zum E-Government-Gutesiegel sowie eine Liste der
aktuellen Gutesiegeltrager.

Rechtsinformationssystem

Ob Bundesgesetzblatter, Landesgesetzblatter oder Erlasse der
Bundesministerien — das Rechtsinformationssystem des Bundes (RIS)
ist eine der wichtigsten Informationsdatenbanken im Web. Das
Kundmachungsorgan der Republik Osterreich fur samtliche
Rechtsvorschriften und rechtsrelevanten Informationen wird vom
Bundeskanzleramt betrieben und steht jedem kostenlos zur

35 http://www.digitales.oesterreich.gv.at/site/5422/Default.aspx
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Verfigung. Eine Besonderheit ist dabei, dass das RIS seit 2004 die
Quelle aller rechtlich verbindlichen Bundesgesetzblatter ist (und
nicht wie fruher die Papierform). Das RIS, dessen Anfange bis ins
Jahr 1983 zuruck reichen, ist seit 1997 im Internet abrufbar und
schafft nicht nur einen Beitrag zur Rationalisierung innerhalb der
Verwaltung und Gerichtsbarkeit, sondern liefert einen kosten-
gunstigen und einfachen Zugang zum Recht - fur Burgerinnen und
Blrger ebenso wie fur Unternehmen.

Interessant ist das Rechtsinformationssystem aber deshalb, weil hier
umfassend Einblicke ins nationale Recht genauso mdoglich sind wie
ins europaische Gemeinschaftsrecht und in die Judikatur der
HoOchstgerichte, Kommissionen und Tribunale. Zu jeder Rechtsfrage
wird hier die Antwort geliefert, denn das RIS funktioniert wie eine
Suchmaschine und liefert eine umfassende Trefferliste.

Elektronische Vollmachten

In die Burgerkarte kann, wie bereits im Kapitel Burger erwahnt, eine
elektronische Vollmacht integriert werden. Die Methode der
Vertretung, die im konventionellen Geschafts- und Amtsverkehr
sehr gebrauchlich ist, steht auch im E-Government zur Verfigung.

Interessant ist die elektronische Vollmacht vor allem fir
Unternehmen, da in die Burgerkarte Vertretungsverhaltnisse
eingetragen werden konnen, sei es fur Prokuristen oder
Geschaftsfuhrer eines Unternehmens. Mit der Burgerkarte kdonnen
sie, stellvertretend fur das Unternehmen, Vertrage unterzeichnen
und Geschafte abwickeln.

Die Eintragung von Vertretungsverhaltnissen in der Burgerkarte
kann, wie bei Blrgerinnen und Blurgern auch, uUber das
Vollmachtenservice der Stammzahlenregisterbeh6rde  der
Osterreichischen Datenschutzkommission3¢ beantragt werden.
Voraussetzung ist aber, dass im konventionellen Geschafts- bzw.
Amtsverkehr bereits ein aufrechtes Vertretungsverhaltnis existiert.
Sprich, die existierende Vollmacht wird elektronisch abgebildet.

36 https://vollmachten.stammzahlenreqister.gv.at
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Man kann also auch elektronisch als Machtnehmer auftreten und
Verfahren fur den Machtgeber in dessen Namen abwickeln.

Durch ein Auskunftsservice kann sich jeder Machtgeber dartber
informieren, wem er die Befugnis eingeraumt hat, ihn mit Hilfe der
Blrgerkarte zu vertreten. Weiters ermdglicht dieser Webdienst, die
Eintragung einer elektronischen Vollmacht auf der Birgerkarte
jederzeit zu widerrufens’,

Zustellung

So wie es heute schon fiur Burger moglich ist, RSa- oder RSb-Briefe
elektronisch zugestellt zu bekommen, ist auch fur Unternehmer die
elektronische Zustellung ein interessanter Dienst. Sie wird in einigen
Jahren immer mehr die herkbmmliche Papierzustellung ablosen.
Der elektronische Zusatzdienst ersetzt oder verdrangt die
Papierzustellung nicht, sondern ist als zusatzliches Service zu sehen.

Einer der entscheidenden Vorteile ist, dass man nicht mehr "zur
Post gehen" muss, um ein behordliches Schriftstiick abzuholen. Hat
man bei einem Zustelldienst3® angemeldet, kann ein Unternehmer
oder Unternehmervertreter behordliche Schriftsticke online
abrufen - unabhangig von Ort und Zeit, also sieben Tage die
Woche und rund um die Uhr. Eine elektronisch zugestellte ,.Ein-
schreibsendung“ wird zumindest 14 Tage fur Sie bereitgehalten.
Wie Dbei der konventionellen Zustellung auch, kdnnen
voriubergehende Abwesenheiten, wie etwa Urlaub oder Kranken-
stand gemeldet werden. Wahrend dieser Zeit werden keine
Sendungen, mit denen eine Frist verbunden ist, zugestellt.
Allerdings macht es die elektronische Zustellung maoglich, dass
man sich auch im Urlaub ein Schriftstiick abholen kann — weil man
dank Internet von fast tberall in sein Zustellfach schauen kann.

Abgesehen von der Zeitersparnis bringt die elektronische
Zustellung auch eine Kostenreduktion. Es ist auch maoglich, dass

37 http://www.stammzahlenreqgister.gv.at/vollmachten.htm

38 7 B. https://www.zustellung.gv.at
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Zustelldienste nicht behordliche Dokumente nachweislich
elektronisch zusenden k6nnen.

Weitere E-Government Dienste

Veroffentlichungen der Justiz im Internet (EDIKT)

Die Ediktsdatei im Internet®®* wurde 1999 fur Edikte in
Insolvenzsachen ins Leben gerufen, um die teuren Ver-
offentlichungen in den Zeitungen und auf den mitunter recht
untbersichtichen Amtstafeln der Gerichte abzulésen. Fur die
Zugriffe auf die Ediktsdatei fallen keine Kosten an und sie sind fur
jede Burgerin und jeden Burger zuganglich. Mittlerweile wurde die
Anwendung um weitere Geschaftsbereiche, Bekanntmachungen
und Listen von allgemeinem Interesse40 erweitert.

39 http://www.edikte.justiz.gv.at

40 Siehe http://www.sdgliste.justiz.gv.at, http://www.mediatorenliste.justiz.qv.at
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3 Ediktsdatei - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Favoriten Exfras 7 l','-
@ Zurbck - (o |ﬂ \E‘l ;\1 \:1( Favoriten wel _7 ¢ ﬁ
Adresse !zg'] hittp: /A 2d ik, justiz.gv 3t/ v | Wechselnzu  Links >
A
Ediktsdatei
JUSTIZ EDIKTE
EDIKTSDATE
Insolvenzdatei Kund hungen und Aufgel
Einfache Suche Kuratoren und Ediktalzustellungen
Aktenzeichen Einfache Suche B HOMEPAGE
Eirrnenbuchnumemer Aktenzeichen 2o e
Erweiterie Suche 5 5 SDe-LISTE
raftloserklarungen MEDIATOREN
Verkiufe und Verpachtungen in Insolvenzverfahren Einfache Suche EL
Einfache Suche Aktenzeichen AL
Aktenzeichen ) ) WERMWALTER
Liegenschaften Tud_eserk\arungen / Beweisflihrungen des Todes e
Anlage- und Umnlaufvermbgen Einfache Suche -J‘—g'lL—R‘EE\- e
Aktenzeichen seeliEls
Gerichtliche Versteigerungen help.geat
Liegenschaften Edikte im “erlassenschaftsverfahren
Einfache Suche Einfache Suche
Aktenzeichen Aktenzeichen
Erweiterte Suche
Bewohnemwvertreter gem. § 8 HeimAuiG
Bewegliche Sachen Einfache Suche
Such h Gegenstand 5
SEEh: ::Eh Eslk?gl? et Edl!«lalzusiellungen der Firmenbuchgerichte 8.50.
Einfache Suche .
Edikte aus Strafverfahren Firmenbuchnummer i e
Suche nach Gegenstanden .
Huchenach Editen Eekanntmachungen der Firmenbuchgerichte
Einfache Suche
Eirmenbuchnummer
Edikte der Grundbuchsgerichte
Einfache Suche
= 5 Aktenzeichen
Neuigkeiten vom =
28.12.2007 Kundmachungen der Justiz
v
(] Ediktsdatel ® Internet

Abbildung 19: Ediktsdatei

Seit Anfang 2002 sind ebenso Versteigerungsedikte aus dem
Realexekutionsverfahren und Bekanntmachungen der Firmen-
buchgerichte abfragbar. Mitte 2002 wurde die Ediktsdatei um die
Bekanntmachungen der Masseverwalter und damit verbunden
um die Insolvenzverwalterliste erweitert. Anfang 2003 kamen die
Abfragen von Versteigerungsedikten der Fahrnisexekution, die
Eigentimersuche in Strafverfahren und die Suche nach Kuratoren
hinzu. Seit 1. 1. 2005 erfolgen fast alle Veroffentlichungen, die in
Gerichtsverfahren vorgesehen sind, in der Ediktsdatei.

Unternehmen erhalten so einen schnellen und kostenlosen Zugriff
auf alle in Osterreich auftretenden Insolvenzen.

Strafregisterauszug

Far viele Verfahren wird die Vorlage eines aktuellen
Strafregisterauszuges verlangt. Dieser kann vollelektronisch abge-
wickelt werden. Details zum Strafregisterauszug finden sich im
Burgerteil im Kapitel ,,Die Burgerkarte in der Praxis®.

EDM - das Elektronische Datenmanagement des
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Lebensministeriums

Eine Spezialanwendung fiur die Abfallwirtschaft wurde auf der
Homepage des Lebensministeriums installiert. Denn seit
Veroffentichung des AWG 2002 besteht die gesetzliche
Verpflichtung, im Bereich Abfallwirtschaft spezifische anlagen-
relevante Daten zu identifizieren und zu erfassen. Dafur wurde als
erster Schritt das Elektronische Register fur Anlagen- und Personen-
Stammdaten (eRAS) erstellt. Dieses Register ist seit 10. Janner 2005
in Betrieb. Das ,Elektronische Datenmanagement (EDM)* ist als
Uberbau des eRAS ein umfassendes Gesamtsystem als Basis fiir
effizientes E-Government in der Abfallwirtschaft.

Uber EDM konnen z.B. Hersteller, Sammel-/Verwertungssysteme
und Abfallsammler (insbesondere Gemeinden) ihre Meldungen zur
Verwertung von bequem elektronisch einbringen. Ebenso konnen
Hersteller und Handler konnen ihre in Verkehr gesetzten Mengen
online tuberbringen, und auch die digitale Ubermittlung von CO2-
Emissionsmeldungen und Priufberichten groRerer Industrieanlagen
ist mit diesem System maoglich. Die entsprechende Seite finden
interessierte Firmen unter edm.gv.at. Vorbeischauen lohnt sich,
denn in der nachsten Zeit sind weitere digitale Dienste in diesem
Bereich geplant: Von der ,,eVerbrennung* (sektoriibergreifende
Anwendung zur Ubermittiung von  Emissionserklarungen
gemeinsam mit dem BMWA) bis hin zum ,eGutachten*
(Ubermittlung elektronischer Gutachten zur Abfallbeurteilung).

e-zoll (elektronische Zollabfertigung)

International agierende Unternehmen und Konzerne fordern schon
seit langem eine Angleichung der Zollabfertigungsmodalitaten in
den einzelnen Landern. Initiativen durch die Europaische
Kommission in diese Richtung wurden bereits gestartet. Einer der
Vorreiter bei der elektronischen Zollabfertigung ist Osterreich, mit
seinem System e-zoll.

Bei e-zoll kann der Wirtschaftstreibende vom Schreibtisch aus alle
Formalitaten im Zollverfahren erledigen. Dabei ist es vollig
unerheblich, an welchem Ort in Osterreich sich die Waren
befinden. Das ganze Verfahren erfolgt zur Ganze papierlos; eine
Vorlage einer schriftichen Zollanmeldung ist nicht langer
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erforderlich; e-zoll funktioniert sieben Tage die Woche und rund
um die Uhr — Unternehmer miuissen sich nicht langer an die
Offnungszeiten der Behordenstuben halten. Alle wesentlichen

Informationen zu e-zoll gibt es auf der Homepage des
Finanzministeriums**.

41 https://www.bmf.gv.at/Zoll/ezoll/ start.htm
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Eines der groRen Ziele des E-Government ist, dass alle Amter und
Beh6rden, vom Gemeindeamt bis zu den Ministerien, elektronisch
erreichbar sind. Auch die Kommunikation soll vor allem online
geschehen. So wie fur Burger und Unternehmen E-Government
Kosten- und Zeitersparnis bringt, bedeutet E-Government be-
sonders fur die Verwaltung eine enorme Effizienzsteigerung.

Die Stadt Salzburg hat far ihr Baustellenmanagement ein
E-Government-Verfahren entwickelt. In der Stadt Gloggnitz gibt es
Elektronische Standesamts-Mitteilungen, in Oberdsterreich wurde
das gesamte Hunderegister ins Netz gestellt, im Burgenland kann
man die Wohnbauférderung beantragen und in Niederosterreich
kann man online um FO6rderung fur die Errichtung eines
Eigenheimes bzw. um Sanierungsférderungen ansuchen.

Diese Beispiele zeigen, dass die Moglichkeiten des E-Government
sehr vielfaltig sind und praktisch alles, was auf traditionelle Art und
Weise in einem Amt erledigt wird, auch online passieren kann.

HELP.gv.at

So wie fur Burger und Unternehmen der digitale Amtshelfer
HELP.gv.at die erste Adresse sein sollte, wenn man mehr tber die
Osterreichische Behorden-Landschaft benétigt, ist dasselbe
Internet-Portal auch fur die Verwaltung selbst eine Servicestelle. Fur
Blirgermeister, Gemeindesekretare und andere Vertreter der
Kommunal- und Landespolitik ist der virtuelle Amtshelfer ein
Wegweiser durch die Osterreichischen Behorden und Institutionen.
Eine Vielzahl von Amtsgeschaften kann mittlerweile auch direkt
auf elektronischem Weg erledigt werden - die elektronische
Verfahrensabwicklung bietet nicht nur fir Kunden der Verwaltung
Vorteile, sondern erleichtert auch die Arbeit der Verwaltung selbst
und hat ein hohes Einsparungspotential.

Ein hilfreicher Schritt in Richtung E-Government ist es, ein Partner
von HELP.gv.at zu werden. Diese Partnerschaft ist eine sehr gute
Moglichkeit far Stadte, Gemeinden und Bezirksver-
waltungsbehoérden, ihre Prasenz im Internet zu erh6hen, ihren
Service fiur Birgerinnen und Burger zu verbessern und von
Spezialisten entwickelte und bewahrte Online-Amtswege anzu-
bieten. Konkret bedeutet dies, dass E-Government-Losungen, die
in den vergangenen Jahren entwickelt worden sind, Uber die
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eigene Homepage - ob Bezirkshauptmannschaft, Magistrat oder
Gemeinde - angeboten werden. Freilich bleibt man immer am
neuesten Stand der E-Government-Entwicklungen.

Als HELP-Partner gibt es derzeit insgesamt 22 Online-Amtswege in
der Form von Internet-Formularen in den Kategorien Standesamt,
Meldeamt, Wahlen, Strallenverkehr, Steuern/Wahlen, Gewerbe
und Sonstiges. Eine Auflistung aller Online-Amtswege findet man
unter HELP.gv.at*2. Wie ein Online-Amtsweg funktioniert, kann man
im Kapitel Blrger nachlesen.

A help.gy.at/partner - E-Government gemeinsam gestalten - Microsoft Internet Explorer
Datei  Bearbeiten Ansicht Favoriten  Exfras 2 T

= & o S0 Favariten ) | ([ @ ﬁ’g i@l
Adresse .gLf http:f/www.helﬁg}f.at_fparhqer;’ v a e

() www.help.gv.at/partner

“~__—~ EGOVERNMENT GEMEINSAM GESTALTEN

Information fir Be erdie Pa 1aft mit help gy at

Login
: . NEU ab 1.0ktober 2007:
Die Partnerschaft mit HELP s s s
Hiilfe Die besten Méglichkeiten flr Stidte, Gemeinden und Bezirksverwaltungsbehdrden | .. sinfachste Zigang zu
« ihre Prasenz im Internet zu erhdhen, « Online-Formularen und
b « ihren Service filr Burgerinnen zu verbessemn und « Content Syndizisrung
Einhnry « von Spezialistinnen entwickelts und bewahrte Online- Amtsiwege anzubisten
Online-Amtswege direkt ber Ihr Stammportal im
Einfach. Effektiv. o P
Content-
Syndizierung
HELP wird bundesweit als Weaweiser durch dsterreichische Behdrden bewaorben und ist fir Birgerinnen und Unternehmerinnen die
Linkwartung erste Anlaufstells fur Informationen zur dffentlichen Venwaltung oder zur slektronischen Abwiclklung won Amtswegen
Bl Als HELP-P 6
e s -Partner kann lhre Behdrde kostenlos
Kontakt: » daswvon HELP entwickelte OnlineFormular-Basispaket iber die eigens Homepage anbieten
Service-Center mehr zu Online-Amtswegsn
« HELP-Informationsteste einfach in die eigene Homepage integrieren
mehr zur Content-Syndizierung
» die eigene Homepage mit HELP verlinken oder die eigenen Online-Amtswege Ober HELP zugéanglich machen
mehr zur Linkwiartung
« diein HELP gespeicherten Beharden-Daten selbst aktualisieren
mehr zum Behdrdenverzeichnis
Einfach. Unkompliziert.
Sie wollen jetzt gleich Partner werden?
Gratulation zu dieser Entscheidung!
Wenden Sie sich an lhren Personenstammdatan-Yerantwortlichen in lhrem Stammportal. Sobald er Sie fir die HELP.gv.at-
Partnerbehdrdenapplikation berechtigt hat, sind Sie in der Lage, die neue Applikationen im aktuellen HELF .gv.at-Layout zu
benutzen v
£ >
&] Fertig @ Internet

Abbildung 20: Informationsseite fur Help-Parthnergemeinden

Voraussetzung fur die Nutzung der Online-Amtswege, die im
Ubrigen ein kostenloses Service von HELP.gv.at sind, ist eine

42 http://www.help.gv.at/partner
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Registrierung als HELP-Partner und die Bestellung der gewinschten
Online-Amtswege. Die Partner benotigen lediglich einen
Computer mit Internetzugang, E-Mail, einen aktuellen Internet-
Browser sowie eine eigene Webseite. Bei der Bestellung von
Online-Amtswegen ist die DVR-Nummer anzugeben.

Content Syndizierung

Das zentrale Portal der 06sterreichischen Verwaltung HELP.gv.at
stellt einen als Content Syndizierung bezeichneten Mechanismus
zur Verbreitung und Mehrfachverwendung von Web-Inhalten zur
Verfugung. Durch die technische Losung konnen Inhalte von
HELP.gv.at auf Webseiten eingebunden werden, welche
automatisiert und ohne zusatzliche Wartung auf dem aktuellen
Stand gehalten werden. Alle Anderungen des zentralen Content-
Providers werden automatisch itbernommen. Der Abonnent erhalt
dadurch qualitativ hochwertige und aktuelle Inhalte, wahrend der
Content-Anbieter dadurch die Reichweite seiner Inhalte erh6hen
kann.

HELP.gv.at bietet die Weitergabe von Inhalten an Partner-
Behorden wie z.B. Gemeinden kostenfrei an, wodurch sich fur
diese ein Mehrwert bietet. Technisch sind mehrere Verfahren der
Einbindung moglich, die alle einfach handhabbar sind, Inhalte
auch in Content Management Systemen mit wenigen Code-Zeilen
voll integrieren4? und im Design (Style-Sheet) der Gemeinde
darstellen kénnen.

Barrierefreiheit

Es ist kein Selbstzweck, sich bei der Umsetzung von E-Government
Angeboten an internationalen Standards wie den Richtlinien der
Web Accessibility Initiative (WAI) zu orientieren und gesetzliche
Vorgaben zu erflllen. In erster Linie geht es darum, Webangebote

43 Fur Dokumentation und Darstellung einer Beispielgemeinde siehe
http://www.help.gv.at/applications/cs/doku
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zur Verfigung zu stellen, die von allen Menschen in gleicher Weise
einfach, rasch und komfortabel genutzt werden kbnnen.

Webangebote miussen ohne Erschwernis und grundsatzlich ohne
Hilfe anderer allgemein nutzbar sein, um ,barrierefrei zu sein.
Menschen mit besonderen Beddurfnissen stellen an die
Informations- und Kommunikationstechnologie besondere An-
forderungen. Die Vielfaltigkeit an Beeintrachtigungen fuhrt auch
dazu, zahlreiche und sehr unterschiedliche Aspekte in die
Gestaltung von Webangeboten einzubeziehen.

Welche Kriterien erflllt werden miussen, um ein optimal nutzbares
Webangebot umzusetzen, ist maRgeblich von den angebotenen
Inhalten, dem Zweck der Webseiten und den Zielgruppen
abhangig, die der Anbieter anspricht.

Den Rechtsrahmen fur barrierefreie Webangebote bilden
verschieden Bestimmungen:

Der Artikel 7 der Bundesverfassung formuliert den Gleichheits-
grundsatz und normiert auch ein spezifisches
Diskriminierungsverbot fur behinderte Menschen. Bund, Lander und
Gemeinden bekennen sich dazu, die Gleichbehandlung von
behinderten und nicht behinderten Menschen in allen Bereichen
des taglichen Lebens zu gewabhrleisten.

Eine wichtige Umsetzung dieser verfassungsrechtlichen Vorgaben
erfolgte durch das Bundes-Behindertengleichstellungsgesetz
(BGStG)44. Als Beurteilungsmalstab werden fur Angebote im
Internet die WAI-Leitlinien4> herangezogen.

44 Zum sogenannten ,,Behindertengleichstellungspaket” gehdéren neben dem
BGStG weiters eine Novelle zum Behinderteneinstellungsgesetz und zum
Bundesbehindertengesetz. Darliiber hinaus wurden einzelne Bestimmungen im
Bundessozialamtsgesetz, im Gleichbehandlungsgesetz, im Bundesgesetz uber
die Gleichbehandlungskommission und die Gleichbehandlungsanwaltschaft
sowie im Bundes-Gleichbehandlungsgesetz geandert.

45 Web Content Accessibility Guidelines - WCAG 1.0 der WAI des W3C
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In § 1 Abs. 3 E-GovG ist gesetzlich verankert, barrierefreien Zugang
zu behordlichen Internetauftritten far Menschen mit Ein-
schrGnkungen umzusetzen. Damit sollen internationale Standards
uber die Web-Zuganglichkeit umgesetzt und eingehalten werden.
In Verwaltungsbereichen wo dies nicht der Fall ist, ergibt sich
daher noch dringender Handlungsbedatrf.

Weitere Festlegungen trifft 8 30 Abs. 5 Zustellgesetz und der § 3
Abs. 1 Z 10 der Zustelldiensteverordnung, welche fur die barriere-
freie Umsetzung der elektronischen Zustellung auf die ,,Web
Content Accessibility Guidelines* der Stufe A verweist.

Die Amtssignatur

So wie im E-Government der Blrger mit seiner Burgerkarte signiert
und Antrage digital unterzeichnet, gibt es auch seitens der
Behorde eine digitale Unterschrift, die Amtssignatur genannt wird.
Die Amtssignatur wird auf Bescheide und andere Erledigungen
seitens einer Behorde aufgebracht und macht damit kenntlich,
dass es sich um ein Behordenschriftstick handelt. An Hand der
Amtssignatur ist zum einen erkennbar, von welcher Behdrde das
Dokument stammt und zum anderen gewabhrleistet der
Signaturwert die Prufbarkeit des Dokuments.
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Abbildung 21: Moégliche Darstellung der Amtssignatur

Die Amtssignatur muss Uber bestimmte Merkmale verfigen, mit
denen die Sicherheit der Signatur an sich und die Gililtigkeit des
Dokumentes auch bei einem Ausdruck auf Papier gewahrleistet ist.
Das E-Government-Gesetz halt in § 19 fest, dass neben der
Bildmarke und der Information der Priufbarkeit der Signatur auch
ein Hinweis enthalten sein muss, dass das Dokument amtssigniert
wurde. Damit aber alle Beteiligten im E-Government die
Amtssignatur leicht erkennen koénnen, egal ob Blrger,
Unternehmen und auch Behorden, ist ein einheitliches
Erscheinungsbild sinnvoll.

Vom Bundeskanzleramt werden kostenfreie Module zur Verfigung
gestellt, mit der sich die Online-Applikation, bzw. aktuelle Blrger-
karten-Software in die jeweilige Verwaltungs-IT-Infrastruktur
integrieren Iasst.

Formular Styleguide

Nicht nur bei der Amtssignatur mussen bestimmte Regeln beachtet
werden, sondern auch bei Online-Formularen. In den Anfangen
des E-Government konnten Formulare lediglich herunter geladen,
ausgedruckt und handisch ausgefillt werden. Im neuen
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E-Government kdnnen - gemall der Vorgabe, dass es keine
Medienbriche geben darf — Formulare online ausgefullt werden.

Da Webformulare meist der Schlissel zu den verschiedensten
Online-Angeboten des E-Government sind, ist eine einheitliche
Gestaltung auBerst wichtig. Daher wurde ein Formular-Styleguide
entwickelt, der die Grundlage fur die standardisierte Gestaltung
von Internet-Formularen ist.

Beh6rden sollten ihre Internet-Formulare an den Kriterien des
Styleguides ausrichten - sofern nicht eine andere Gestaltungsform
gesetzlich vorgeschrieben ist. Dieses einheitliche Erscheinungsbild
der digitalen Verwaltung foérdert E-Government, weil sich der
Blrger besser zurecht findet. Parallelen zwischen den Formularen
haben einen Wiedererkennungswert und helfen den Nutzern bei
der Orientierung und Navigation durch das Online-Formular.
AuBerdem konnen Synergieeffekte bei der Formular-Erstellung
genutzt werden, frei nach dem Motto: Warum etwas neu erfinden,
wenn es das schon gibt?

Folgende grafische Grundlagen, bzw. Rahmenbedingungen
wurden im Styleguide festgelegt:

e Der grundlegende Aufbau eines Online-Formulars umfasst
wiederkehrende Formularelemente wie Adressat (Behorde),
Bezeichnung (Titel), einleitenden Text zur Erklarung, Hinweise
zum Ausfiullen, Fehlerprifung, Anmerkungen zum Antrag,
Schlusstext sowie Navigation, Formularkennung und Position im
Formular.

e Der Inhalt des Formulars gliedert sich in Blocke fur Antragstellerin
bzw. Antragsteller, Adresse, Antrag und Beilagen.

e Die Formularblécke wiederum strukturieren sich in einzelne Teile
(Bausteinbezeichnung, Gestaltung, Leittexte, Hinweise, Eingabe-
und Auswabhlfelder). Bestimmungen fir den Einsatz von
Schriften, Linien, Farben, Standarddaten, grafischen Elementen,
Links und Glossar erganzen den Styleguide.

Diakritische Zeichen

Im E-Government sind diakritische Zeichen vorgeschrieben, die
Systeme mussen die zu Buchstaben gehdorigen kleinen Zeichen wie
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Punkte, Striche, Hakchen oder Kringel, die eine besondere
Aussprache oder Betonung markieren und unter oder Uber dem
Buchstaben angebracht sind, verstehen, verarbeiten und
wiedergeben.

Duale Zustellung

Grundsatzlich haben die Verwaltungsbehorden auch in Zeiten von
E-Government zwei Moglichkeiten - die traditionelle Papier-
Zustellung von Dokumenten oder die neue, digitale, im Sinne von
E-Government. Die elektronische Zustellung fuhrt  zu
Kosteneinsparungen, schnellerem Versand und erhéhtem Komfort
auf Seiten der Burger und Unternehmer. Da die elektronische
Zustellung aber nur bei Zustimmung des Zustellberechtigten
durchgefuhrt wird, ist das so genannte System der ,,Dualen
Zustellung* entwickelt worden.

Das System hat fur Behodrden den Vorteil, dass die duale Zustellung
Uber eine einzige Schnittstelle ablauft - die Zustellung kann, muss
aber nicht elektronisch erfolgen. Bei der dualen Zustellung erfolgt
im Falle, dass der Empfanger nicht Uber einen elektronischen
Zustelldienst erreichbar ist, die Zustellung Uber einen Zustelldienst,
der das Schriftstick auf Papier druckt und postalisch an den
Empfanger verschickt.

Zeitstempeldienst

Sowohl in der Behorden- als auch in der Geschaftswelt kommt es
sehr haufig auf die Einhaltung von Fristen an. Daher ist es sinnvoll
und teilweise vorgeschrieben, dass elektronische Dokumente nicht
nur vom Urheber elektronisch signiert, sondern auch mit einem
Zeitstempel versehen werden. Damit die Einhaltung von Fristen
nachweisbar ist, kann es notwendig sein, elektronisch zu
dokumentieren, wann ein Dokument eingelangt bzw. verschickt
wurden und wann sie der Empfanger entgegen genommen hat.

Die Anforderungen an einen qualifizierten Zeitstempeldienst finden
sich im Signaturgesetz. Betrieben wird ein qualifizierter
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Zeitstempeldienst derzeit vom Bundesamt fur Eich- und
Vermessungswesen46,

Die E-Government-Bausteine

Wie bereits im Kapitel Unternehmen erklart, basiert E-Government
in der Praxis auf Bausteinen, die sich auch leicht bei den Online-
Portalen der Gemeinden und Bezirksvertretungen einbauen lassen.

Wenn ein Burger die Webseite einer Gemeinde besucht und dann
ein Formular aufruft, kann er den Online-Antrag mit seiner
Blrgerkarte signieren. Die Verwaltungsbehorde wiederum kann mit
Hilfe eines MOAs diese Signatur priufen und ein amtliches
Behordenstick entweder digital oder analog als Papierausdruck
verschicken.

Folgende Module werden zur Veranschaulichung vorgestellt: Zur
Identifizierung wird das MOA ID genutzt — dieses Modul ermoglicht
das sichere Login mit der Bilrgerkarte. Die Signatur- und
Dokumentprufung wird uUber das MOA SP abgewickelt. Die
Serversignatur MOA SS erstellt die Unterschrift der Behorde, etwa
einer Gemeinde und das Zustellungs-Modul MOA ZS sorgt daftr,
dass Schriftstiicke sicher elektronisch zugestellt werden.

Elektronische Vollmacht

Wie bereits in den Kapiteln Birger und Unternehmen erklart,
konnen Burger, die Online-Verfahren mittels Burgerkarte nicht
selbst abwickeln wollen, diese Aufgabe einem Stellvertreter
Ubertragen. Voraussetzung dafir ist eine Vollmacht, die auf der
Burgerkarte des Stellvertreters elektronisch gespeichert ist.

Burger konnen auch Organwalter bei Gemeinden oder
Bezirksverwaltungsbehdrden per Antrag damit beauftragen,
Blrgerkarten-basierte elektronische Antrage fur sie durchzufiahren.

46 http://www.bev.gv.at
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Der Online-Antrag wird mit der Burgerkarte des Organwalters
signiert.

Elektronischer Akt (ELAK)

Papierakte konnen, wie die Erfahrung zeigt, verloren gehen: Sie
werden verlegt, falsch abgelegt oder landen in den dunklen
Ecken von Archiven. Eine der wichtigsten Entwicklungen des
E-Government fur die Verwaltung ist der elektronische Akt, auch
ELAK abgekirzt. Er ermoglicht nahtlose Kommunikation zwischen
Behorden, Amtern und den verschiedensten Dienststellen der
Verwaltung und verkirzt die Reaktions- und Durchlaufzeiten um bis
zu 15 Prozent.

2001 wurde der ELAK erstmals im Bundesministerium fir auswartige
Angelegenheiten und im Bundeskanzleramt flachendeckend
eingesetzt. Mittlerweile wurde der ELAK bundesweit ausgerollt und
auch die Landesregierungen fuhren Schritt fur Schritt den ELAK ein.

Die Vorteile der elektronischen Aktenverarbeitung liegen auf der
Hand: Der ELAK tragt wesentlich zur Verkirzung der Bearbeitung
von Antragen bei, weil Akten nicht mehr von Ministerium A zu
Beh6rde B geschickt werden miussen, sondern praktisch online
bearbeitet werden konnen. Ablaufe koénnen parallel und
standardisiert ablaufen, Recherchen werden direkt vom
Arbeitsplatz aus gemacht und der Arbeitsprozess ist vollig
transparent — man weil zu jedem Zeitpunkt praktisch auf
Knopfdruck Bescheid, wie weit man mit der Bearbeitung des Akts
ist. AuBerdem gibt es keine Medienbriiche (Ausdrucke, Scans),
weil der ELAK auf einem einheitlichen System mit einheitlichen
Schnittstellen beruht.

Um Telearbeit zu ermoglichen, gibt es zum Elektronischen Akt auch
einen externen Zugang uUber das offene Internet. Mit ELAK-EXT47
(Extern) gibt es einen mit Burgerkarte geschitzten Remote-Zugang
ins System.

47 http://elak-ext.a-sit.at
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Die Tage der traditionellen papierorientierten Aktenverarbeitung
sind jedenfalls gezahlt. Mittelfristig wird die papierorientierte
Aktenverarbeitung durch automatisierte Geschaftsprozesse
abgelost.

E-Government-Ausbildung

Tatsache ist, dass trotz Internet, Computer und Handy viele
Mitarbeiter in den Behorden noch Scheu vor den gar nicht mehr
so neuen ,,Neuen Medien* haben. Auch Argumente wie ,,es hat
bis dato auch in Papierform oder per E-Mail funktioniert dirfen im
Sinne von E-Government keine Rolle spielen. Da E-Government auf
allen Ebenen der Verwaltung zunehmend an Bedeutung gewinnt,
solliten Mitarbeiterinnen und Mitarbeiter der Verwaltungsbehdrden
eine E-Government-Ausbildung absolvieren - diese bildet die
Grundlage dafur, dass E-Government-Losungen vermehrt in den
Verwaltungsprozessen verwendet und erfolgreich betrieben
werden konnen.

Die Verwaltungsakademie4® des Bundes bietet im Schloss Laudon
praxisorientierte Aus- und Weiterbildungsseminare fur Mitarbeiter
und Fdhrungskrafte. In eigenen E-Government-Kursen kdnnen
Bundes-, Landes- und Gemeindebedienstete ihr Verstandnis fur die
elektronischen Informations-, Kommunikations- und Transaktions-
prozesse vertiefen und Praxiserfahrung mit allen Facetten des E-
Goverment sammeln.

E-Recht

Von der Begutachtungsphase uber die Behandlung im Parlament
bis zur Kundmachung - das Konzept E-Recht sieht vor, dass
Rechtstexte einen durchgehenden elektronischen Produktionsweg
durchlaufen und der Weg der Textgestaltung durch den Einsatz
der Technik zur Ganze nachvoliziehbar ist. E-Recht ist damit ein
Paradebeispiel dafir, dass der elektronische Rechtserzeugungs-
prozess eine deutliche Vereinfachung der einzelnen Arbeitsschritte

48 http://www.vab.gv.at
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und vor allem eine deutliche Beschleunigung des Gesetzgebungs-
und Kundmachungsverfahrens darstellt. Die elektronische
Rechtserzeugung ist ein zeitgemafRes Instrument, das sich
unterschiedlicher technischer Komponenten bedient. Neben
einem einheitlichen Standard-Workflowsystem, an dem auf Basis
der Web-Technologie alle Bundesministerien angeschlossen und
Uber eine standardisierte Schnittstelle zum Parlament verbunden
sind, ist in dem serverbasierten System auch eine Suchmaschinen-
Komponente integriert (Volltextretrievalsystem), mit der sich die
verschiedenen Rechtsdokumente finden lassen.

In diesem Zusammenhang sollte auch noch einmal auf das
Rechtsinformationssystem hingewiesen werden, das bereits im
Kapitel ,Unternehmen* vorgestellt worden ist. Im Rechts-
informationssystem des Bundes (RIS) kobnnen auch Vertreter der
Verwaltung samtliche Gesetzestexte, Begutachtungsentwirfe,
Bundesgesetzblatter oder Erlasse, sei es fur das nationale Recht
oder europaische Gemeinschaftsrecht online abgerufen werden.

Gutesiegeltrager

Wie schon im Kapitel Unternehmen angemerkt, kbnnen sichere
und vertrauenswiurdige E-Government-Losungen und -Systeme mit
dem E-Government-Gutesiegel ausgezeichnet werden. Wer diese
Auszeichnung erlangen will, muss bestimmte Qualitatskriterien
erfullen. Neben mehreren Unternehmen gibt es mittlerweile auch
eine Reihe von Behorden, die Gutesiegeltrager sind4°.

Behdrden signalisieren den Blrgerinnen und Burgern mit dem
Gutesiegel, dass |hre E-Government Losungen den strengen
Malstaben der E-Government Strategie entsprechen und
vermitteln die Sicherheit und Vertrauenswirdigkeit ihrer
Applikationen und Produkte.

49 Relevante Informationen zum E-Government Gutesiegel sowie eine Liste der
bestehenden Gutesiegeltrager findet man unter
http://www.digitales.oesterreich.gv.at/site/5422/Default.aspx
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Portalverbund

E-Government kann nur dann effizient funktionieren, wenn es
zwischen den Behorden eine enge und verwaltungstibergreifende
Zusammenarbeit gibt. Dies geschieht technisch, in dem sich
Verwaltungsportale zu einem Portalverbund zusammenschliel3en
und gemeinsam die bestehende Infrastruktur nutzen.

Portale haben den Vorteil, dass mehrere Applikationen tber einen
Punkt zuganglich werden. Die |dentitat eines Benutzers wird im
Zuge des Anmeldevorganges am Portal nur einmal Uberpruft. Er
muss sich nur einmal ,,ausweisen*“ um auf mehrere Ressourcen,
Informationsquellen oder ,digitale Abteilungen* zugreifen zu
konnen. In der Fachsprache wird dieses Einmal-Ausweisen auch
»oingle Sign On* genannt.

Die Teilnahme am Portalverbund wird durch die
Portalverbundvereinbarung® geregelt. Diese enthalt Rechte und
Pflichten, die von den teilnehmenden Portalbetreibern einzuhalten
sind. So soll zwischen den Betreibern von Stammportalen, die die
Benutzer verwalten und den Anwendungsbetreibern eine
Vertrauensbasis geschaffen werden.

Technisch und organisatorisch ist die Kommunikation im
Portalverbund durch das Portalverbundprotokoll (PVP) und durch
die Festlegung von Sicherheitsklassen geregelt. Der Betreiber von
Anwendungen bestimmt, welche seiner Anwendungen Uuber
welches Anwendungsportal zuganglich sind. Er legt unter
Beachtung samtlicher Datenschutzbestimmungen fest, welche
Stellen bzw. welche Vertreter dieser Stellen zugriffsberechtigt sind
und definiert fur seine Anwendungen je nach Aufgabenstellungen
der Benutzer Rollen mit entsprechenden Zugriffsrechten.

50 Die Regelungen der Portalverbundvereinbarung und das Formular fur die
Beitrittserklarung  findet man in  der Seite Portalverbund unter
http://reference.E-Government.gv.at
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Musteranwendung

Wie sollte ein Online-Verfahren aufgebaut sein?

Nachhaltige E-Government-Losungen miussen, wie bereits im
ersten Kapitel erwahnt, modular aufgebaut sein, um ein Modul im
Bedarfsfall gegen ein neueres auszutauschen. Rasch und
kostengunstig kann so auf geanderte Rahmenbedingungen, seien
sie technischer oder rechtlicher Natur, reagiert werden.

Die meisten E-Government-Verfahren laufen nach dem gleichen
Muster ab, denn ob ich eine Meldebestatigung bestelle, einen
Strafregisterauszug oder ob ich eine Wohnbauférderung
beantrage, ist systematisch gleich:

Ein elektronischer Antrag wird direkt am Bildschirm vom Burger
erstellt, elektronisch signiert und an die Behorde Ubermittelt. Fallen
Kosten an, werden diese elektronisch bezahlt. Wird ein Antrag
genehmigt, kann das von der Behorde signierte Dokument
elektronisch an den Empfanger zugestellt werden. Eine komplette
Transaktion beinhaltet daher immer wiederkehrende Basis-
elemente - elektronisches Formular, elektronische Signatur,
elektronische Zahlung, behordliches Signieren, elektronische
Zustellung.

Um Behorden und Amter den Schritt in Richtung E-Government zu
erleichtern, wurde ein Musterverfahren entwickelt. Anhand dieses
Verfahrens sollte vorgefuhrt werden, wie die einzelnen
E-Government-Komponenten in ihrer Gesamtheit umgesetzt
werden konnen. Als E-Government-Musterbeispiel dient die Online-
Meldebestatigung, denn hier sind die wichtigsten Bausteine jedes
elektronischen Verfahrens enthalten:

1. Ausfullen eines Antragsformulars im Web - im Falle der
Meldebestatigung gehen Birger auf die Webseite des virtuellen
Amtshelfers HELP.gv.at und rufen das Online-Formular auf.

2. Bevor das Formular ausgefullt wird, muss die Burgerkarte in den
Kartenleser gesteckt werden.

3. Danach wird der Antragsteller nach Autorisierung des Auslesens
der Personenbindung authentifiziert.
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4. Das vollstandige Formular samt Information Uber die an-
fallenden Kosten wird angezeigt.

5. Das ausgefullte Formular wird durch Eingabe des Signatur PINs
unterschrieben.

6. Als nachster Schritt wird die Zahlungsmethode ausgewahlt. Wird
mit Paybox bezahlt, erhalt der Handybesitzer einen Anruf der
Paybox, bestatigt die Zahlung mit seiner Paybox-Pin und der
Raute-Taste. Die Zahlungsbestatigung wird dem Handybesitzer
auch per SMS zugestellt. Wird mit EPS 2 bezahlt, fuhrt der
Benutzer die Bezahlung online in seinem gewohnten
Internetbanking durch und wird im Anschluss an die
Beh6rdenanwendung zurickgeleitet (siehe auch Kapitel
Elektronische Bezahlung).

7. Dem Antragsteller wird am Computerbildschirm angezeigt, dass
die beantragte Meldebestatigung am Zustellserver abgeholt
werden kann.

8. Beim Abholen am Zustellserver authentifiziert sich der
Antragsteller mit seiner Birgerkarte und erhalt die
Meldebestatigung

Policies

FUr das Funktionieren des E-Governments sind nicht nur technische
Standards und einheitiche, kompatible Softwarelésungen
vonnoten, sondern auch genaue Regeln, wie die digitale
Kommunikation funktionieren soll. Diese Art von Bestimmungen
werden auch ,,Policies* genannt.

Internet Policy

Die Internet Policy ist die Basis fur die Internetkommunikation
zwischen Bund, Landern und Gemeinden sowie mit Burgern und
Unternehmen. Diese Konvention beschreibt in allgemeiner Form
die moglichen Wege der Harmonisierung in der Kommunikation
von Behorde zum Bilrger, Behdrde zur Wirtschaft, Behorde zu
Behorde (externe Kommunikationspartner) und behdrdenintern.
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Transfer-Policy

Mit der Transfer Policy wird bestimmt, wie die Ooffentliche
Verwaltung bei der elektronischen Datentbermittiung via
Dateitransfer vorgehen muss. Unter anderem wurden in der
Transfer-Policy folgende Regeln festgehalten:

e Bei der Dateilubertragung mittels FTP soll die verschlusselte
Variante (SFTP) zum Einsatz kommen.

e Bei der Ubertragung von wichtigen Daten, insbesondere bei der
von personenbezogenen Daten ist aus Datenschutzgrinden die
jeweils verschliusselte Variante wie z.B. HTTPS zu verwenden.

e Ein anonymer Upload soll von Servern der Offentlichen
Verwaltung nur in Ausnahmefallen, und da nur zeitlich begrenzt,
moglich sein. In jedem Fall ist jedoch durch geeignete
Malnahmen zu verhindern, dass aus Uploadverzeichnissen
Downloads durchgefuhrt werden kénnen.

E-Mail-Policy

Die E-Mail-Policy enthalt Vorschlage, wie sich die Mitarbeiter der
Offentlichen Verwaltung bei der elektronischen Datentbermittiung
mittels E-Mail verhalten sollen. Ziel dieser Policy ist es,
Mindestanforderungen fir den Umgang der offentlichen
Verwaltung mit dem Medium E-Mail zu definieren. So verweist die
E-Mail-Policy unter anderem auf folgende Malinahmen:

e Der Kontakt zu Burgerinnen und Birgern sollte — wo immer
moglich - tber ein Web-Interface stattfinden, z.B. Uber ein Web-
Formular.

e Die E-Mails, die von der offentichen Verwaltung versendet
werden, sollen nach MalRgabe der technischen Moglichkeiten
durch eine Signatur eindeutig gekennzeichnet sein.

e E-Mails werden grundsatzlich als ,,Plain Text* und nicht im HTML-
Format verschickt.
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Domain-Policy

Die Domain-Policy zielt darauf ab, das Bild der offentlichen
Verwaltung im Internet (also der einzelnen Webseiten der
Beh6rden) einheitlich erscheinen zu lassen und die Einhaltung
diverser Sicherheits- und organisatorischer Anforderungen zu
garantieren.

So mussen auf jedem Webauftritt ein Impressum, eine
Kontaktadresse und eine Suchfunktion vorhanden sein. Optionale
Funktionalitaten sind elektronische Formulare oder Sitemaps.
Aullerdem wird beim Layout auf die Einhaltung von WAI-Standards
fur Barrierefreiheit besonderer Wert gelegt.

gv.at Domainregistrierungs-Policy

Bei der Darstellung der 6ffentlichen Verwaltung sollen die
einzelnen Behorden-Webseiten unter einer gemeinsamen
Domane, namlich ,gv.at“, auftreten. Diese Malknahme soll
Vertrauen schaffen, da sich der Nutzer darauf verlassen kdnnen
soll, dass es sich im Wesentlichen um eine behdérdliche Information
oder Dienstleistung handelt. Die ,6ffentliche Verwaltung* soll
schon in der Adressleiste sichtbar werden. Die Vergabe der gv.at-
Domainen erfolgt durch das Bundeskanzleramt und ist fur die
Beh6rden kostenlos. Die technische Administration wird vom
Magistrat Wien durchgefiuhrt. Neben der Starkung des Vertrauens
fur Blrger, bieten die gv.at-Domains auch Schutz vor Domain
Grabbing>l. Dartber hinaus kann auf gv.at-Webseiten zu jeder
Tages- und Nachtzeit kostenlos in den rund 850 Multimedia-
Terminals oder Uber die zahlreichen WLAN Accesspoints
zugegriffen werden.

51 Bei Domain Grabbing versuchen Dritte durch Schutz der Internetadresse
Gewinne bei eventueller Abtretung der Domain zu realisieren
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Verzeichnisdienst

Heute miuissen sowohl Burger, wie auch Unternehmer und
Beh6rdenvertreter im Amtskalender, in Landesmitteilungen und
diversen anderen  Publikationen nachlesen, um  Uber
Zustandigkeiten in der Verwaltung informiert zu sein. Kunftig liefert
ein so genannter Verzeichnisdienst den Uberblick tiber samtliche
Behorden und deren Aufgaben. In diesem sind samtliche
relevanten Kontaktinformationen und Beschreibungen ge-
speichert und kdnnen in standardisierter Form abgefragt werden.
Auch Uber das Behdrdenverzeichnis von HELP.gv.at ist es méglich,
diese Information abzurufen.

Ein moglichst vollstandiges und aktuelles Verzeichnis bedarf der
Mitarbeit aller Verwaltungsbehorden, die regelmalig einwandfreie
Daten liefern miussen. Besonderer Bedeutung kommt dem
Verzeichnis im Zuge der Umsetzung der Dienstleistungsrichtlinie der
EU zu, um zustandige BehoOrden der Lander-, Stadte- und
Gemeindeverwaltungen auffinden zu kénnen.

Register
Adress-Register

Das Adressregister wird vom Bundesamt fur Eich- und
Vermessungswesen betrieben und fuhrt fur die Gemeinden alle in
Osterreichisch vergebenen Adressen inklusive deren raumliche
Koordinaten. Neben kostenpflichtigen Produkten mit welchen die
vielfaltigen und hochwertigen Geodaten Osterreichs vermarktet
werden, etwa die digitale Katastraimappe oder das
gesamtosterreichische StralRenverzeichnis bietet das Adressregister
auch eine kostenfreie Abfrage einzelner Adressen.

Die Wartung der Daten im Adressregister erfolgt tiber ADR-GWR-
online, die gemeinsam mit dem Gebaude- und Wohnungsregister
betriebene Online-Applikation.

Gebaude- und Wohnungsregister

Das GWR ist eine Datenbank, die fiir Zwecke der amtlichen Statstik
von der Statistik Austria betrieben und von den Gemeinden mit
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Daten Uuber Bauobjekte und -vorhaben befllit wird. Die
Wohnungsdaten werden jedoch nicht nur zu statistischen Zwecken
verwendet. Etwa greift das zentrale Melderegister bei der An- und
Ummeldung von Personen an Wohnsitzen auf die Adressen und
Gebaude des GWR zurick um eine hohe Qualitat bei den
Meldeadressen zu gewabhrleisten.

Aufgrund der haufigen Anwendung des Adress-GWR-Online und
den in den Gemeinden gewonnenen Erfahrungen wurde
Verbesserungsbedarf bei der Usability, dem Datenmodell und den
Schnittstellen erkannt. Derzeit wird mit dem Projekt GWRIl ein
umfassendes Redesign der Anwendung unternommen, mit dem
u.a. eine verbesserte Benutzeroberflache angestrebt wird. Damit
einher gehen auch Vereinheitlichungen der Bauvorschriften in den
Landesgesetzen. Ziel ist, dass das GWR kunftig eine verlassliche
Datenbasis fur mehrere Verwaltungsanwendungen bildet. So
sollen auf Basis der Gebaudedaten aus dem GWR etwa
Energieausweise erstellt, Einheitswerte bemessen und
Vorschreibungen berechnet werden.
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Recht



Der rechtliche Rahmen zum E-Government ist in Osterreich nicht
auf ein Gesetz oder eine Verordnung beschrankt, sondern
umfassender angelegt. So finden sich die entsprechenden
Bestimmungen in zahlreichen Bundes- und Landesgesetzen.

Das Grundgerust zum E-Government bildet jedoch eine
Uberschaubare Anzahl an Gesetzen. Diese Gesetze heilien:
E-Government-Gesetz (E-GovG), Allgemeines Verwaltungs-
verfahrensgesetz (AVG), Zustellgesetz (ZustG) und Signaturgesetz
(SigG). Durch entsprechende Verordnungen werden diese
Gesetze weiter konkretisiert.

Neben der Wahrung des Datenschutzes und der Gewahrleistung
eines hohen Sicherheitsstandards soll das E-Government vor allem
dazu dienen, das Leben der Birgerinnen und Burger zu
vereinfachen.

Im europaischen Vergleich ist Osterreich Ubrigens einer der ersten
Mitgliedsstaaten der Europaischen Union, der umfassende
gesetzliche Regelungen fiur den E-Government-Bereich ver-
abschiedet hat. Das E-Government-Gesetz kann europaweit als
beispielgebend gesehen werden. Daher wurde auch eine
englische Arbeitsfassung erstellt, die allen Interessierten auf
internationaler Ebene einen Einblick in die einzelnen
Bestimmungen ermdglichen soll.

E-Government-Gesetz (E-GovG)

Das E-Government-Gesetz - das Kernstick im Osterreichischen
E-Government-Recht - ist mit 1. Marz 2004 in Kraft getreten, am
1.1.2008 wurde eine erste Novelle verabschiedet. Das Gesetz
bildet die rechtliche Basis flr die eingesetzten E-Government-
Instrumente und schafft auch die Moglichkeit, dass die einzelnen
E-Government-Anbieter eng zusammen arbeiten und sich
vernetzen konnen. Einrichtungen wie die Burgerkarte, die
bereichsspezifischen Personenkennzeichen oder die elektronische
Zustellung konnen auch von der Wirtschaft genutzt werden.

Die obersten Prinzipien des E-Government-Gesetzes sind:

e Die Wahlfreiheit zwischen den Kommunikationsarten, um mit der
Offentlichen Verwaltung in Kontakt zu treten

Seite 82



e Die Gewabhrleistung von Sicherheit und Datenschutz durch die
Schaffung geeigneter technischer Mittel wie der Burgerkarte.

e Der Dbarrierefreie Zugang fiur Menschen mit besonderen
Bedurfnissen, damit auch sie Informationen erhalten und die
digitalen Angebote der 6ffentlichen Verwaltung nutzen kbnnen.
Dazu mussen die internationalen Standards eingehalten werden
und der Zugang zu den Internetseiten festgelegt sein.

Die wesentlichsten Bestimmungen des E-Government-Gesetzes
sollen nachfolgend kurz skizziert werden.

Blurgerkarte

Die Burgerkarte ist ein elektronischer Ausweis im Internet. Mit ihrer
Hilfe kann man sich vor einer Behdrde digital auszuweisen, oder -
wie iIm Gesetz definiert - sich eindeutig identifizieren und
authentifizieren. Auf der Blrgerkarte ist eine qualifizierte
elektronische Signatur enthalten, deshalb ist es moglich, mit ihr
Antrdge oder Vertrage zu signieren, fur die man im normalen
Amtsverkehr eine handschriftiche Unterschrift benotigt. Neben
dem praktischen Nutzen im Behordenbereich kann die Blrgerkarte
auch im privaten Bereich eingesetzt werden, um etwa
bestmdgliche Sicherheit bei Internettransaktionen (beispielsweise
beim E-Banking) zu garantieren.

Die Burgerkarte ist in verschiedenen Ausfihrungen erhaltlich, da es
sich um ein technologieneutrales Bindel von Funktionen und nicht
zwingend um eine ,,Karte*“ handeln muss. Das Tragermedium ist in
den meisten Fallen eine Chipkarte (etwa die e-card).
Entscheidend ist, dass die Burgerkarte eine qualifizierte
elektronische  Signatur mit einer Personenbindung, die
dazugehdrigen Sicherheitsdaten und -funktionen und allenfalls
vorhandene Vollmachtsdaten enthalt.

Stammzanhl

Aufgrund des strengen Datenschutzes in Osterreich wird zur
Berechnung von Personenkennzeichen nicht die ZMR-Zahl (Zahl
aus dem Zentralen Melderegister), sondern eine stark ver-
schltsselte und nicht ruckfihrbare Ableitung aus dieser, die
Stammzahl, herangezogen. Fur Personen, die nicht im Zentralen
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Melderegister eingetragen sind, wird die Stammzahl aus der
Ordungsnummer (Zahl aus dem Erganzungsregister) gebildet. Die
Stammzahl natlrlicher Personen darf nur auf der Blrgerkarte
gespeichert werden. Bei juristischen Personen wird als Stammzabhl
die Firmenbuchnummer, die Zentrale Vereinsregisternummer oder
die Ordnungsnummer im Erganzungsregister herangezogen.

Personenbindung

Die Personenbindung stellt die eindeutige Bindung der Burgerkarte
an den rechtmaligen Burgerkarteninhaber sicher. Die Stamm-
zahlenregisterbehorde bestatigt mit einer elektronischen Signatur,
dass dem Burgerkarteninhaber seine Stammzahl zur eindeutigen
|Identifikation zugeordnet wurde. Die Personenbindung wird in die
Blrgerkarte eingetragen.

Vollmacht

Personen konnen jemand anderen bevollmachtigen, fur sie
Antrage zu stellen. In diesem Fall werden durch die
Stammzahlenregisterbehdrde auf der Burgerkarte des Vertreters
die Stammzahl des Vertretenen und das Vorliegen eines
Vollmachtsverhaltnisses mit eventuellen zeitlichen oder inhaltlichen
Beschrankungen eingetragen. Vollmachten konnen auch durch
gesetzliche Vertreter in Anspruch genommen werden.

Bereichsspezifische Personenkennzeichen

Zur Wahrung des Datenschutzes darf die Stammzahl naturlicher
Personen von Behorden nicht gespeichert werden. Naturliche
Personen durfen von Behdrden nur tUber das bereichsspezifische
Personenkennzeichen (bPK) identifiziert werden. Diese werden aus
der Stammzahl der betroffenen Person abgeleitet. Die Ableitung
darf nicht rackfuhrbar und nicht umkehrbar sein. Ein
bereichsspezifisches Personenkennzeichen gilt nur far den
Tatigkeitsbereich der betroffenen Behodrde, in den das jeweilige
Verfahren fallt. Ein bereichsspezifisches Personenkennzeichen aus
einem anderen Bereich darf nur in verschlisselter Form verwendet
werden. Zur Ermittlung eines Dbereichsspezifischen Personen-
kennzeichens ist die Stammzahl des Betroffenen notwendig. Die
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Stammzahl darf fur die Berechnung des bPK nur mit Mitwirkung der
oder des Betroffenen — durch Einsatz der Burgerkarte — verwendet
werden. Ist die Stammzahl nicht bekannt, darf ein
bereichsspezifisches Personenkennzeichen ohne Burgerkarte der
oder des Betroffenen nur unter bestimmten Bedingungen von der
Stammzahlenregisterbehoérde erzeugt werden.

Stammzahlenregister

Uber das Stammzahlenregister konnen die Stammzahlen verfugbar
gemacht werden, die zur eindeutigen Identifizierung von Personen
verwendet werden. Das Stammzahlenregister ist lediglich ein
virtuelles Register, d.h. es wird die Stammzahl nur im Anlassfall
ermittelt und danach wieder gelG6scht. Stammzahlen-
registerbehorde ist die Datenschutzkommission.

Erganzungsregister

Alle naturlichen Personen, die nicht in Osterreich gemeldet sind
bzw. juristische Personen, die nicht im Firmenbuch bzw. im
Zentralen Vereinsregister aufscheinen, kénnen sich in Erganzungs-
registern registrieren lassen, um auch am E-Government
teilzunehmen zu kdnnen.

Standarddokumentenregister

Von Burgerinnen, Burgern und Unternehmen wurden bisher fur die
Abwicklung von Verfahren immer wieder der Nachweis
bestimmter Dokumente wie Geburtsurkunde, Staatsburgerschafts-
nachweis oder Firmenbucheintrage verlangt. Bei der
elektronischen Verwaltung entfallt in vielen Fallen dieser Nachweis,
indem auf bereits vorhandene elektronische Daten in Registern
zurtickgegriffen wird. Dazu wird die Richtigkeit der vorhandenen
Personenstands- und Staatsbiurgerschaftsdaten im Rahmen des
Meldevorgangs einer Person von der zustandigen Behorde durch
Einsicht in die jeweiligen Dokumente (Standarddokumente)
gepruft und dem Zentralen Melderegister mitgeteilt. Personen
kdnnen auch aulerhalb eines Meldevorgangs den Richtigkeits-
vermerk verlangen, sofern sie der Meldebehorde die Richtigkeit
durch Vorlage der entsprechenden Dokumente nachweisen.
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Bestimmte Daten mussen somit nicht mehr von der oder dem
Betroffenen vorgelegt werden, sondern kbnnen von der Behérde
mit deren oder dessen Zustimmung direkt beim Zentralen
Melderegister angefragt werden.

Amtssignatur

Klarerweise muss auch im E-Government darauf vertraut werden
kdnnen, dass elektronische Dokumente von Behdrden echt sind,
d.h. auch tatsachlich von der jeweiligen Behorde stammen. Die
Amtssignatur ist eine zumindest fortgeschrittene elektronische
Signatur, die von einer Behotrde auf einen Bescheid oder ein
Dokument elektronisch angebracht wird. Elektronische Dokumente
von Behorden sind dadurch leicht erkennbar. Durch die
Amtssignatur kann nicht nur die Echtheit und Unversehrtheit des
elektronischen Dokuments Uberpriuft werden, sondern zusatzlich
hat der Ausdruck des Dokuments einer Behorde die Beweiskraft
einer offentlichen Urkunde.

Stammzahlenregisterverordnung

Die Stammzahlenregisterverordnung regelt die fur die Umsetzung
des Burgerkartenkonzepts notwendigen Tatigkeiten der Stamm-
zahlenregisterbehdrde und ihr Zusammenwirken mit ihren
Dienstleistern. Die wesentlichsten Regelungen betreffen:

e Das Verfahren zur Erstellung von Personenbindungen,
insbesondere die Aufgaben der Burgerkarten-
Registrierungsstelle, die Identitatsfeststellung und den
Personenbindungsdatensatz. Ebenso wird geregelt, dass als
eine ,bulrgerkartentaugliche Umgebung“ nur die von der
Stammzahlenregisterbehorde definierte Schnittstelle fur die
Anbindung der Burgerkarte an eine konkrete Datenanwendung
eines Auftraggebers gilt.

e Die Umrechnung von Dbereichsspezifischen Personenkenn-
zeichen (bPKs) in bPKs aus einem anderen Bereich, bPK-
Errechnung bei bestimmten Vollmachtsverhaltnissen und die
Ausstattung von Datenanwendungen der Auftraggeber des
offentlichen Bereichs. Fur die Errechnung und Umrechnung von
bPKs stellt die Stammzahlenregisterbehtérde den Behdrden eine
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Schnittstelle zur Verfigung, die auch uber den Portalverbund
der Gebietskorperschaften erreicht werden kann. Jeder Antrag
auf Errechnung eines bPKs muss von der Stammzahlen-
registerbehdrde protokolliert werden.

e Die elektronische Darstellung und Nachpriufbarkeit von
Vollmachtsverhaltnissen im Blurgerkartenkonzept. Die
Moglichkeit, Vertretungsverhaltnisse Uber die Blrgerkarte
elektronisch nutzbar zu machen, zahlt zu einer der besonderen
Errungenschaften des oOsterreichischen Burgerkarten-Konzepts.
Die Stammzahlenregisterbehdrde signiert den Vertretungs-
datensatz und verhindert dadurch die unbemerkte Falschung
solcher Eintragungen auf der Blrgerkarte. Die Stammzahlen-
registerbehodrde bietet online die Moglichkeit an, sich einen
Uberblick tber gewahrte Vollmachten zu verschaffen und diese
dort auch zu widerrufens2,

E-Government-Bereichsabgrenzungsverordnung

Zur Errechnung des bereichsspezifischen Personenkennzeichens
muss jede Datenanwendung eines Auftraggebers des offentlichen
Bereichs einem staatlichen Tatigkeitsbereich zugeordnet werden.
Die E-Government-Bereichsabgrenzungsverordnung legt die Be-
zeichnung jedes Tatigkeitsbereichs samt Bereichskennung fest.

Erganzungsregisterverordnung

Die Verordnung tragt wesentlich zur Umsetzung des
Burgerkartenkonzepts bei, indem sie die Eintragung von
naturlichen Personen und sonstigen Betroffenen in das
Erganzungsregister ermaoglicht, die aus rechtlichen Griinden nicht
in die Basisregister (ZMR, Firmenbuch, Vereinsregister) eingetragen
werden konnen.

Das Erganzungsregister wird in zwei Teilen, getrennt nach
naturlichen Personen und ,,sonstigen Betroffenen” gefuhrt. Fir den

52 http://www.stammzahlenreqister.gv.at/vollmachten.htm
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Registerteil der naturlichen Personen kann sich die Stammzahlen-
registerbehdrde aufgrund des E-Government-Gesetzes des
Bundesministeriums fur Inneres und fur den tbrigen Registerteil des
Bundesministeriums fir Finanzen als Dienstleister bedienen.

Signaturgesetz (SigG)

Das Signaturgesetz regelt - in Ubereinstimmung mit der
europaischen Signaturrichtlinie — die Grundlagen zu elektronischen
Signaturen. Dabei wird zwischen einfachen, fortgeschrittenen und
gualifizierten Signaturen unterschieden. Auf der Burgerkarte ist eine
qualifizierte Signatur enthalten. Die qualifizierte Signatur ist nach
dem Signaturgesetz grundsatzlich der handschriftichen Unterschrift
gleichgestellt. Man kann also mit einer qualifizierten Signatur
elektronisch Vertrage mit derselben Wirkung unterschreiben, als ob
man den Vertrag mit der Hand signieren wirde. Weiters finden
sich im Signaturgesetz Anforderungen an Unternehmen, die
gualifizierte Zertifikate ausstellen (Zertifizierungsdiensteanbieter),
sowie Bestimmungen uUber die Anerkennung von auslandischen
Zertifikaten.

Allgemeines Verwaltungsverfahrensgesetz (AVG)

Das Allgemeine Verwaltungsverfahrensgesetz regelt, wie der
Name schon sagt, die Grundlagen zu den Verwaltungsverfahren.
FUr den Bereich des E-Government ist etwa 8 13 AVG relevant, der
die Mdoglichkeiten der Kontaktaufnahme zwischen Burger und
Behorde regelt. So ist auch die elektronische Ubermittlung von
Anbringen moglich, etwa via E-Mail oder Online-Formularen. Die
Behorde kann auch einen Text veroffentichen, aus dem
hervorgeht, wie und an welche Adressen Ansuchen elektronisch
eingebracht werden konnen, ob eine elektronische Signatur
notwendig ist und welche Formate fiur elektronische Ansuchen
vorgeschrieben werden (8 13 Abs. 2). Informationen Uber Amts-
stunden und Parteienverkehr sind ebenfalls auf der Website der
Beho6rde zu verodffentlichen (8 13 Abs. 5 AVG).

Ab dem 1. Janner 2011 ist fur schriftiche Ausfertigungen von
elektronisch erstellten Erledigungen der Behorde oder fur
schriftiche Ausfertigungen der Behorde in Form von elektronischen
Dokumenten eine Unterschrift, Beglaubigung oder eine
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Amtssignatur notwendig. Elektronische Dokumente, die von einer
Beh6rde stammen, haben daher ab diesem Zeitpunkt zwingend
mit einer Amtsignatur versehen zu sein.

Zustellgesetz (ZustG)

Das Zustellgesetz (ZustG) regelt die Zustellung der von
Verwaltungsbehdérden in  Vollziehung der Gesetze zu
ubermittelnden Dokumente (z.B. Bescheide). Wie in der Papierwelt
wird auch in der elektronischen Welt (3. Abschnitt ZustG) zwischen
nachweislicher Zustellung — dabei bestatigt der Empfanger bzw.
Ersatzempfanger die Ubernahme des Dokuments mit seiner
Unterschrift — und nicht nachweislicher Zustellung unterschieden.

Eine nachweisliche elektronische Zustellung (8 35 ZustG) erfolgt
uber einen elektronischen Zustelldienst. Dies ist ein vom
Bundeskanzler mit Bescheid zugelassenes Service im Internet, bei
dem sich Kunden (Burger und Unternehmer, die eine elektronische
Zustellung wunschen) mit ihrer Blrgerkarte registrieren lassen
kdnnen, um ihre Bereitschaft zum elektronischen Empfang von
beho6rdlichen Dokumenten zu erklaren. Dabei konnen beliebig
viele solcher Zustelldienste nebeneinander existieren, die vom
Bundeskanzler in einer Liste im Internet zu verdffentlichen sind. Die
Registrierung bei einem solchen Zustelldienst ist jedoch fur den
Erhalt aller behordlichen Dokumente ausreichend. Es besteht aber
weder fur Beh6rden noch fur Burgerinnen eine Verpflichtung, den
elektronischen Zustelldienst zu nutzen. Sobald eine Behorde ein
Dokument uber den Zustelldienst zustellen mochte, wird der
Empfanger bis zu zwei Mal in elektronischer Form (z.B. via E-Mall
oder SMS) uUber ein eingetroffenes Dokuments zur Abholung
verstandigt. Zusatzlich kann eine dritte Verstandigung uber die
Bereithaltung per Post erfolgen. Die Zustellwirkung des Dokuments
tritt spatestens mit der Abholung des Dokuments durch den
Empfanger ein. Dabei muss der Zustellnachweis bzw. das Abholen
des Dokuments mit der Burgerkarte (oder einer ausdrucklich
vereinbarten automatisiert ausgeldsten Signatur) des Empfangers
bestatigt werden. Selbst wenn das Dokument nicht abgeholt wird,
tritt die Zustellwirkung grundsatzlich ein.

FUr den Fall, dass im Rahmen ein und derselben Session einer
Webanwendung der Antrag und die Zustellung erfolgt (z.B.
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Registerabfragen) und der Empfanger dabei die Burgerkarte
verwendet, kann das zuzustellende Dokument durch ,,unmittelbar
elektronische Ausfolgung® (8 37a ZustG) nachweislich zugestellt
werden.

Eine elektronische Zustellung ohne Zustellnachweis kann sowohl
uber die erstgenannten Methoden (,,elektronischer Zustelldienst*
bzw. ,,unmittelbare elektronische Ausfolgung®, diese jedoch ohne
zwingender Verwendung der Burgerkarte) als auch uber ein
»elektronisches Kommunikationssystem der BehoOrde* oder eine
»elektronische Zustelladresse* bewirkt werden.

Vor der Zustellung uber ein individuelles ,elektronisches
Kommunikationssystem der Beh6rde”* gemaR 8 37 ZustG (z.B.
Databox in FinanzOnline) muss ab 1.1.2009 zuerst eine Zustellung
Uber einen elektronischen Zustelldienst versucht werden. Erst
danach - also fur den Fall, dass nicht Uber einen elektronischen
Zustelldienst zugestellt werden kann, weil etwa der Empfanger dort
nicht registriert ist — ist eine Zustellung an Empfanger, die bei einem
solchen behordeneigenen System angemeldet sind, zulassig.

Wenn eine E-Mail-Adresse als ,,elektronische Zustelladresse* vom
Empfanger der Behorde fur die Zustellung in einem anhangigen
oder gleichzeitig anhangig gemachten Verfahren angegeben
wird, so ist diese Methode der Zustellung zulassig (8 37 ZustG). Die
Verwendung dieser E-Mail-Adresse ohne neuerliche Bekanntgabe
ist jedoch in der Folge fur andere Verfahren nicht mehr zulassig.

Zustelldiensteverordnung

Die Zustelldiensteverordnung prazisiert insbesondere die in § 30 des
Zustellgesetzes genannten Zulassungskriterien, nach denen die
notwendige technische und organisatorische Leistungsfahigkeit
sowie die rechtliche, insbesondere datenschutzrechtliche
Verlasslichkeit der elektronischen Zustelldienste im Hinblick auf die
ordnungsgemalle Erfullung der von ihnen zu erbringenden
Leistungen beurteilt wird. Die erforderlichen technischen
Sperzifikationen, die von den Zulassungswerbern zu erfullen sind,
werden in einem Anhang zur Verordnung gesondert definiert und
sind im Internet zu veroffentlichen.
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Zustellformularverordnung

Die  Zustellformularverordnung legt unter anderem die
Verstandigungsformulare fur die erste und zweite Verstandigung
fest, die elektronisch an den Empfanger gesendet werden sowie
fur die dritte Verstandigung, die in Papierform ergeht, sofern der
Empfanger eine Abgabestelle (z.B. die Wohnadresse) beim
Zustelldienst bekannt gegeben hat.
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Grundlagen

Fur die Umsetzung von E-Government ist eine moderne, sichere,
flexible und ausbaufahige IT-Infrastruktur unerlasslich. Im Zuge der
Umstellung auf digitale Amtswege und offentliche Dienste wurden
Empfehlungen entwickelt sowie, Standards angepasst und
eingesetzt. Im Folgenden werden diese Mallhahmen vorgestellt.

IT- Sicherheit und Datenschutz

Die Sicherheitsstrategie und -vorgaben des Bundes sind im
Osterreichischen Informationssicherheitshandbuch32 veroffentlicht.
Ein Teilaspekt davon ist die sichere und datenschutzkonforme
|dentifizierung und  Authentifizierung im Rahmen  von
E-Government-Diensten auf Basis der gesetzlichen Vorgaben.
Diese Funktionen werden durch das Konzept Burgerkarte
konkretisiert. Die notige Infrastruktur in Form der
Burgerkartensoftware und der Module fir Online-Applikationen ist
Im Rahmen des Osterreichischen E-Government frei verfugbar.
Zentrale Elemente des Konzeptes Burgerkarte sind die qualifizierte
elektronische Signatur und das System von eindeutigen und
gleichzeitig datenschutzkonform (gestalteten Personenkenn-
zeichen, die sich von der Stammzahl ableiten.

Die elektronische Kommunikation zwischen Blurger und Verwaltung
kann je nach Anforderung der Anwendung bzw. der Behérde mit
oder ohne eindeutige Identifikation der Birgerinnen erfolgen.
Diese Sicherheitsanforderungen lassen sich in Form von zwei Stufen
zusammenfassen, welche die erforderlichen Elemente einer IKT-
Sicherheitsinfrastruktur fur elektronische Amtswege klassifizieren.

e Stufe [I© Auf dieser Stufe besteht kein besonderer
Sicherheitsbedarf. Basissicherheit wird mittels einer einseitig
authentifizierten TLS-Verbindung (Transport Layer Security) unter
Kennzeichnung der Verwaltungseigenschaft im Zertifikat

33 http://www.a-sit.at/de/sicherheitsbegleitung/sicherheitshandbuch/index.php
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erreicht. Der serverseitigen Authentifizierung, die den Kunden
der Verwaltung die Sicherheit gibt, dass es sich um Dienste der
Verwaltung handelt, steht keine Identifizierung der betroffenen
Personen gegenuber.

o Stufe lI: Diese Stufe erfordert die identifizierte Kommunikation im
Verwaltungsverfahren, wobei Client und Server identifiziert
kommunizieren und Unverfalschtheit und Vertraulichkeit der
Inhalte kryptographisch gewabhrleistet ist. In der Praxis wird diese
Stufe durch die Identifizierung und Authentifizierung von
Burgerinnen mittels Burgerkarte und MOA-ID erflillt.

>

OID zur Kennzeichnung
sverwaltungsservice®

Il

D Stufe 1: Nicht identifizierter Benutzer

&) —>

OID zur Kennzeichnung
sverwaltungsservice®

Il

Stufe 2: Mit Biirgerkarte identifizierter Benutzer E-Government Server .

Abbildung 22: Sicherheit und Identifikation im E-Government
Public Key Infrastructure

Grundlage fur die Authentifizierung und Identifizierung in der
elektronischen Kommunikation mit Behorden ist eine Public Key
Infrastructure (PKI). Diese Technologie basiert auf dem Prinzip der
asymmetrischen Verschlisselung: Daten werden mit Hilfe von zwei
verschiedenen Schlusseln (Keys), einem privaten (Private Key) und
einem oOffentlichen (Public Key), die zusammen ein Paar bilden,
verarbeitet. Die Ver- bzw. Entschlisselung erfolgt dabei jeweils mit
dem komplementaren Schlussel. Als PKlI bezeichnet man die
Organisation des Lebenszyklus der Erzeugung, Verteilung und des
Widerrufs von Schlisselpaaren.
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Im Rahmen einer PKI kdnnen Schlissel und Informationen uber
Schlusselinhaber von Zertifizierungsstellen zu einem Zertifikat
zusammengefasst und signiert werden. Auf diese Weise konnen
der Besitz von Schlusseln, die Bedingungen der Erzeugung sowie
Sicherheitsanforderungen unter Kontrolle gehalten werden und
damit die Basis vertrauenswurdiger Systeme bilden.

Wichtigste Anwendung einer PKI ist die elektronische Signatur, bei
der eine Reprasentation (Hashwert>4) einer Nachricht vom Sender
mit seinem privaten Schlissel verschlusselt wird. Der offentliche
Schlussel ist mitsamt seinem Zertifikat verfugbar und kann zur
Verifikation verwendet werden. Damit kann dem Unterzeichner
(Signator) eine Nachricht verlasslich zugeordnet werden
(Authentifizierung). Dazu muss gesichert sein, dass Signatoren mit
den Schlisseln ihrer digitalen Signatur verantwortungsvoll
umgehen und die Informationen zur Signhaturerstellung (z.B.
Signatur-PIN) nicht anderen zuganglich machen.

Auf Basis einer PKI kdnnen unter Verwendung der elektronischen
Signatur rechtlich verbindliche Verfahren fur die Kommunikation
zwischen Behdrden und Burgerinnen oder auch zwischen den
Amtern untereinander umgesetzt werden.

In der Verwaltung kommen Zertifikate und Signaturen fur vielfaltige
Zwecke zum Einsatz:

e Qualifizierte Zertifikate fur Falle der qualifizierten elektronischen
Signatur

e Qualifizierte und fortgeschrittene Signaturen fur Falle der
Amtssignatur

o Zertifikate fur Webservices zum automationsgestutzten Signieren
von Daten

e Serverzertifikate zur digitalen Authentifizierung eines Servers

54 http://de.wikipedia.org/wiki/Hash-Funktion
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e E-Mail Zertifikate zur Steigerung der Vertrauenswdurdigkeit von
ausgehenden E-Mails der Verwaltung

e VerschlUsselungszertifikate zur Datenverschlisselung

o Zertifikate mit anwendungsbezogenen Anforderungen fur
spezielle Anwendungen (Digitaler Tachograph, elektronischer
Reisepass, etc.)

Konzept Burgerkarte

Wie erwahnt, stellt die Burgerkarte ein wesentliches Element der
IKT-Sicherheit auf dem Gebiet des E-Government dar. Das Konzept
Burgerkarte stellt Funktionen far die Identifizierung und
Authentifizierung bereit und besteht aus den im Folgenden
beschrieben Elementen.

Burgerkarten-Token

Der so genannte Token (zum Beispiel ein Chip auf einer Plastikkarte
wie der e-card) ist das Element welches die alleinige Kontrolle des
Benutzers bei der Anwendung sicherstellt. Der Token |6st die
Berechnung von kryptografischen Funktionen und den Zugriff auf
die Daten der Burgerkarte aus. Die Daten auf der Burgerkarte
umfassen Namen, Vornamen und Geburtsdatum sowie die
Schlussel zur Signaturerstellung. In einem getrennt kontrollierten
Bereich sind darlber hinaus die Stammzahl zur Ableitung der
bereichsspezifischen Personenkennungen und, sofern eingerichtet,
auch die Vertretungsdaten als signierte Daten nach den
anwendbaren Standards vorhanden:

e Kryptografische Verfahren: Verschiedene mathematische
Verfahren und Algorithmen finden bei der Erstellung von
Signaturen Anwendung. Die Signaturverordnung 2008 regelt die
gemal dem sicherheitstechnischen Stand zulassigen Verfahren
und Parameter.

e Schlusselpaare fur Signatur und VerschlUsselung: Zusatzlich zum
Schlisselpaar fur die Erzeugung von qualifizierten elektronischen
Signaturen laut Signaturgesetz ist auf Burgerkarten in Form von
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Chipkarten in der Regel ein zusatzliches Schlisselpaar fur
weitere Zwecke vorhanden. Dieses wird bei E-Government
Verfahren nicht unbedingt benétigt und dient vor allem zur
Datenverschlisselung oder etwa zum Windows-Logon.

e Personenbindung: Im Blrgerkartenspeicher werden die Namen,
das Geburtsdatum und die Stammzahl der Person durch die
Stammzahlenregisterbehodrde signiert gespeichert. Damit wird
die Identitat durch die Verwaltung bestatigt.

e Gegebenenfalls Vertretungsdatensatze: Diese binden die
Stammzahl der vertretenden zur Stammzahl der vertretenen
Person und beinhalten einen Index zum Widerruf der Vertretung,
falls dies notwendig wird.

Sichere Anzeige

PIN-Eingabe

C _,
[ )»Q - B)) secury
Token

Speicher

Hashwertberechnung

BKU

Abbildung 23: Burgerkartenumgebung und -token

Aufgrund der Verwendung von offenen Standards k6nnen all jene
Signaturkarten als Burgerkarte verwendet werden, welche die im
Rahmen der Blrgerkartenspezifikation und im Rahmen des
rechtlichen Rahmenwerks festgelegten Anforderungen erfillen.
Dies trifft auch auf auslandische ,Blrgerkarten* zu, also jene
auslandische elektronische Identitaten, die auf Basis von
elektronischen Signaturen gebildet werden (zum Beispiel belgische
elektronische ldentitatskarten). Derartige elektronische Identitaten
kbnnen unmittelbar als echte Blrgerkarten im Osterreichischen
E-Government eingesetzt werden, sofern deren Inhaber die
Ausstellung und Eintragung einer Personenbindung (auf Basis eines
ggf. durchzufihrenden Eintrags im Erganzungsregisters) beantragt
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und vorgenommen hat, sowie die Signaturkarte nach § 6 Abs. 5 E-
GovG als gleichwertig mit der Burgerkarte anerkannt werden.

Security Layer

Fir die Umsetzung des Konzepts Burgerkarte wurde der so
genannte Security Layer spezifiziert. Dies ist die Schnittstelle
zwischen der jeweiligen Applikation, also etwa einer
Webanwendung, und der Signaturkarte und bietet Zugriff auf die
Funktionen des Token zur Identifikation, Signatur und
Verschlusselung. Der Security Layer ist in die Software der
Burgerkarten-Umgebung (Middlewares®) eingebettet und erfillt
folgende Anspriuche:

e Unabhangigkeit von der eingesetzten Hardware und
Technologie: Mit welchem Token die Signaturfunktion
ausgefuhrt wird, ob auf einer Smartcard, einem USB-Stick oder
als Web-Service soll fur die Applikationen durch Anbieten einer
logischen Sicht auf die Funktionalitaten unerheblich sein.

e Unabhangigkeit von den verwendeten kryptographischen
Algorithmen: Da diese Verfahren durch den wissenschaftlichen
und technischen Fortschritt mit der Zeit unsicher werden
kObnnen, mussen sie ersetzt werden konnen, ohne dass
Anwendungen von dem Wechsel beeintrachtigt werden.

Anzeige von Dokumenten und verwendete Formate

Wesentlicher Bestandtell einer Signaturlosung ist eine
vertrauenswurdige Anzeige der zu signierenden Nachricht. Sie
muss gewabhrleisten, dass keine fur den Signhator verborgenen
Inhalte signiert werden k6nnen und auch keine dynamischen, den
Inhalt nachtraglich verfremdende Elemente zugelassen sind. So
wird sichergestellt, dass zu signierende Inhalte (Texte, Formulare,
Dokumente, etc.) in jedem Fall auch beim Empfanger der die

55 http://de.wikipedia.org/wiki/Middleware
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Signatur priaft identisch verarbeitet und dargestellt werden
konnen. Um dies bei unterschiedlichen Implementierungen von
Burgerkartensoftware sicherzustellen wurde ein einheitlicher
Standard fir das Anzeigeformat>¢ entwickelt. Die Basis fur das
Standard-Anzeigeformat bilden die internationalen Standards zur
Darstellung von Webseiten XHTML 1.157 und CSS 258,

Identifikationskennzeichen

Stammzahlen naturlicher Personen

Um Personen in elektronischen Verfahren eindeutig identifizieren zu
konnen wird ein Merkmal bendtigt, das eine Person eineindeutig
kennzeichnet. Da dies etwa fur den Namen nicht zutrifft wird jeder
Person ein kinstliches Kennzeichen zugewiesen. In Osterreich ist
jede Burgerin und jeder Burger mit Wohnsitz im Inland unter einer
»ZMR-Zahl* im Zentralen Melderegister gespeichert. Da diese ZMR-
Zahl besonderen rechtlichen Anforderungen unterliegt, kann sie
jedoch nicht ohne weiteres zur Identifikation im E-Government
herangezogen werden. Stattdessen wird die ZMR-Zahl mithilfe
eines starken Verschlusselungsverfahrens zur so genannten Stamm-
zahl abgeleitet, welche nun auf der Burgerkarte gespeichert
werden darf und damit bestmoglichen Schutz sicherstellt.

O| Basiszahl 000247681888
(Bsp: ZMR-Zahl, 12-stellige
Dezimalzahl)

1| Binardarstellung | 00 OE C3 53 60

(5 Byte, Darstellung hexadezimal)

2| Verbreiterung 00 OE C3 53 60 FF 00 OE C3 53 60
00 OE C3 53 60

56 http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/
viewerformat/ViewerFormat.html

57 http://www.w3.0rg/TR/2001/REC-xhtmI11-20010531/

58 http://www.w3.0rg/TR/1998/REC-CSS2-19980512/
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auf 128 Bit (16 Byte, Seed-Wert beispielhaft auf
'FF' gesetzt)
3| Triple-DES 42 AD 37 74 FA EO 70 7B 31 DC 6D
Verschliisselung, | 25 29 21 FA 49
hexadezimal (16 Byte)
4| Stammzabhl, Qg03dPrgcHsx3GOIKSH6SQ==
Base64 (24 Zeichen)

Tabelle 1. Ableitung einer Stammzahl. (Quelle: Hollosi/Horbe, SZ-bPK-Algo
V1.1.1)

Das Verfahren ist aufgrund des mathematischen Algorithmus nicht
umkehrbar. Die einzelnen Schritte sind: Die 12-stellige ZMR-Zahl wird
zunachst in eine Binardarstellung gebracht (1). Um die Starke der
Verschlisselung zu erhéhen wird die Berechnungsbasis vergroRert
und ein geheimer Fullwert (Seed) eingefugt (2). Die vergrolierte
Binardarstellung wird mittels Triple DES Algorithmus>® unter einem
geheimen Schlissel verschliusselt (3). Um die auf zeichen-
orientierten Systemen leichter verarbeitbare Stammzahl zu
erhalten, wird das Ergebnis nach dem Base64-Standard®®
dargestellt (4).

Die erhaltene 24-stelige alphanumerische Zeichenfolge, darf
einzig in der Blrgerkarte der Burgerinnen dauerhaft gespeichert
werden. Das gesamte Verfahren der Ableitung der Stammzahl
erfolgt durch die Applikation Stammzahlenregister flir welche die
Stammzahlenregisterbehorde verantwortlich ist. Der zur Ableitung
verwendete geheime Schlussel ist auch nur der Stamm-
zahlenregisterbeh6rde bekannt.

Stammzahlen nicht naturlicher Personen

Als Stammzahlen zur Identifizierung nicht naturlicher und juristischer
Personen kommen je nach Rechtsform  Firmenbuch-,
Vereinsregister- oder Erganzungsregisternummer zur Anwendung.

59 http://de.wikipedia.org/wiki/Data Encryption Standard

60 http://de.wikipedia.org/wiki/Base64
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Da diese Kennzeichen Offentliche Daten sind werden sie in der
Kommunikation im Klartext ohne Ableitungen verwendet.

Bereichsspezifische Personenkennzeichen

Da die Speicherung der Stammzahl nur in der Burgerkarte erfolgen
darf, sind zusatzliche Kennzeichen notig, die im Rahmen eines
behoérdlichen Verfahrens etwa in einer Datenbank gespeichert
werden kdnnen. Zu beachten ist dabei, dass die Verwaltung in
gesetzlich definierte Tatigkeitsbereiche®! untergliedert ist und nach
dem E-Government Gesetz in diesen Bereichen unterschiedliche
Kennzeichen zum Einsatz kommen mussen. Aus der Stammzabhl
werden daher durch eine Einwegableitung bereichsspezifische
Personenkennzeichen (bPK) gebildet, die wiederum nicht auf die
Stammzahl riackfuhrbar sind.

~

/ l —
/ Stammzahl
/A N

115 Q%L Clz]°] i
VAN

bPK Bereich A bPK Bereich B .

Abbildung 24: Fur getrennte Bereiche abgeleitete Kennzeichen

Bei der Ableitung des bPK wird in einem ersten Schritt aus der
Stammzahl und der Kurzbezeichnung des Verfahrensbereichs eine
Zeichenkette gebildet (1). Aus dieser wird unter Anwendung einer

61 Siehe E-Government Bereichsabgrenzungs Verordnung (E-Gov-BerAbgrV)
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Hash-Funktion82 eine kryptografische Einwegableitung berechnet
(2). Aus Grunden der Darstellbarkeit wird das bPK schlie3lich noch
mit dem Base64-Standard kodiert (3). Im Gegensatz zur Stammzahl
darf das bPK in den Verfahren gespeichert werden.

Die Behorde kann innerhalb eines Verfahrensbereichs nun die
Daten der Burgerin/des Burgers immer wieder unter demselben
bPK finden und so zum Beispiel online Akteneinsicht oder
vorausgefullte Formulare unterstitzen. Andererseits kennt eine
Behorde aber weder bPKs anderer Bereiche noch die Stammzahl
aus der diese bPKs berechnet werden kénnten.

Damit ist fir den Schutz der persdnlichen Daten des Einzelnen
hochstméglich vorgesorgt - eine wichtige Bedingung, um
Vertrauen fur die vielfaltigen Moglichkeiten der elektronischen
Dienste zu schaffen.

62 http://de.wikipedia.org/wiki/Kryptologische Hash-Funktion
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0 Stammzahl, Qg03dPrgcHsx3GOIKSH6SQ==
Base64 (24 Zeichen)

1/Bereichskuirzel |BW
(1SO-8859-1, Beispiel: Bauen und Wohnen)

2 Eingangsdaten |Qq03dPrgcHsx3GOIKSH6SQ==+urn:publici
far dield:gv.at:cdid+BW

Hashberechnung

3Hashwert nach|8FF3717514 21A7EB4DCS8 4F56847741
SHA-1, 498BB2DE10

hexadezimal (5 x 32bit; Darstellung hexadezimal)

4 BPK, Base64 J/NXdRQhp+tNYEOQWhHABSYuy3hA=
(28 Zeichen)

Tabelle 2: Ableitung eines bereichspezifischen Personenkennzeichens.
(Quelle: Hollosi/Horbe, SZ-bPK-Algo V1.1.1)

Verschlusselte bereichspezifische Personenkennzeichen

Verfahren der Verwaltung erfordern oft das Zusammenwirken von
Beh6rden unterschiedlicher Bereiche, z.B. Bauwesen und
Umweltschutz bei Errichtung einer Anlage oder eines Gebaudes. Es
mussen daher Daten die in den Bereichen unter verschiedenen
bereichspezifischen Kennzeichen vorliegen zusammengefuhrt
werden konnen. Bendtigt eine Behorde zur Identifikation einer
naturlichen Person ein bereichsspezifisches Personenkennzeichen
aus einem anderen Verfahrensbereich, kann dieses von der
Stammzahlenregisterbehorde angefordert werden. Die
Stammzahlregisterbehorde Ubermittelt das gewilnschte bPK
jedoch ausschlielllich verschlisselt und fur diese unlesbar an die
anfragende Behd6rde. Das bPK kann nur die Beh6rde entschlisseln,
die fur den fremden Verfahrensbereich zustandig ist. Die
Verschlusselung des bPK muss so erfolgen, dass nicht auf die
Person geschlossen werden kann und beruht auf asymmetrischer
Verschlisselung (RSA/1024 Bit).

Personenkennzeichen fur den privaten Bereich

Die Methode des aus der Stammzahl abgeleiteten
bereichsspezifischen Personenkennzeichens zur Identifikation von
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Personen kann auch fur den elektronischen Geschéaftsverkehr mit
der Privatwirtschaft verwendet werden. Der Vorgang der
Ableitung erfolgt analog zum DbPK. Beim bereichsspezifischen
Personenkennzeichen fir den privaten Bereich wird jedoch
anstelle der Kurzbezeichnung eines Verwaltungsbereichs die
Stammzahl jener juristischen Person verwendet, die etwa einen
Kunden mittels bPK identifizieren will. Es wird also eine eindeutige
Kennung erzeugt, die sich aus den Stammzahlen beider
Kommunikationspartner zusammensetzt. Durch die Ableitung aus
der geschitzten Stammzahl wird auch im privaten Bereich
gewahrleistet, dass die Verwendung der DbPK in privat-
wirtschaftlichen Anwendungen nur mit Wissen und Zustimmung der
oder des Betroffenen erzeugt wird. Das bPK fur Anwendungen der
Privatwirtschaft wird unmittelbar von der Burgerkartenumgebung
am System des Benutzers aus der Stammzahl abgeleitet. Analog zu
den Verwaltungsbereichen bildet so jedes Unternehmen oder
jeder Verein auf Basis der Firmenbuch- bzw. Vereinsregisternummer
einen eigenen Bereich.

Vollmachten

Mithilfe elektronischer Vollmachten kdnnen Personen mit ihrer
Blrgerkarte im Namen anderer Personen Verfahren durchfuhren.
Die vertretene Person kann dabei eine natlrliche oder auch eine
juristische sein. Zwischen naturlichen Personen kann dies der Fall
sein, wenn Burgerinnen Online-Verfahren mittels Burgerkarte nicht
selbst abwickeln wollen oder konnen und diese Aufgabe
jemanden - einem Stellvertreter — Gbertragen.

Fur juristische Personen ist es moglich, Verwaltungsverfahren durch
eine berechtigte Person elektronisch durchfihren zu lassen. Durch
die elektronische Vollmacht kann die vertretene juristische Person
eindeutig identifiziert werden.
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Die spezifizierte XML-Datenstruktur der elektronischen Vollmacht®3
beinhaltet die Identifikationsdaten des Vertretenen und des
Vertreters. Fur den Inhalt der Vollmacht sind mehrere
Moglichkeiten vorgesehen: einerseits kann diese, z.B. bei einer
Prokura, ohne Einschrankungen eingetragen sein, andererseits
kdnnen derzeit automatisiert lesbare Einschrankungen der
Gultigkeitsdauer sowie Transaktionslimits festgelegt werden. Im
Rahmen der E-Government-Kooperation werden dartber hinaus
Standard-Textblocke definiert welche die Zusammenstellung
komplexerer aber dennoch automatisch prufbarer Vollmachten-
Inhalte erlauben.

Um jemanden elektronisch vertreten zu konnen, muss eine
Vollmacht in der Blrgerkarte eingetragen werden. Dies erfolgt
uber ein Webformular der Stammzahlenregisterbehd6rde mit dem
der Vollmachtgeber eine elektronische Vollmacht fir einen
Vollmachtnehmer vorbereiten kann. Dabei gibt er die Art sowie
etwaige Einschrankungen der Vollmacht an und signiert seinen
Antrag danach. Der Antrag wird dem Vollmachtnehmer daraufhin
elektronisch Ubermittelt und dieser akzeptiert vorbereitete
Vollmacht und kann die Eintragung der Vollmacht auf seiner
Blrgerkarte beantragen.

Ist der Vertretene eine juristische Person, wird der
Vollmachtnehmer aktiv und stellt einen Antrag auf Eintragung
seiner Vollmacht in seine Burgerkarte. Die Stammzahlen-
registerbehdrde Uberprift das  Vertretungsverhaltnis im
entsprechenden Register (z.B. Firmenbuch) und bestatigt die
Vollmacht. Damit steht die beantragte Vollmacht fur den
Vollmachtnehmer zum Download auf seine Blrgerkarte zur
Verfigung. Er kann sie Uber die Vollmachtenapplikation des
Stammzahlenregisters aufrufen.

63 http://www.ref.gv.at/Buergerkarte Elektronische V.961.0.html
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Parteienvertretung

Berufsmalliige Parteienvertreter und Organwalter, die gemal: den
gesetzlichen Bestimmungen® einschreiten, fuhren in ihren
beruflichen Zertifikaten ein spezielles Merkmal, das sie elektronisch
als berechtigte Vertreter ausweist. Technisch ist dieses Merkmal als
Zertifikaterweiterung nach X.509 Standard realisiert und als
eindeutiges Objekt unter einem Object Identifier (OID) registriert.
Der OID bildet einen wesentlichen Bestandteil der Authentifizierung
und Identifizierung im E-Government, da er verlasslich eine
definierte Eigenschaft des Signators wie etwa Berufsgruppen-
zugehorigkeit reprasentiert. Die Objekt-Identifikatoren sind direkt im
Signaturzertifikat vermerkt und konnen bei der Authentifizierung
mittels Signatur z.B. von MOA ID automatisiert verarbeitet werden,
sodass eine Applikation erkennt, dass ein Benutzer einen Antrag
sowohl fur die eigene Person als auch stellvertretend fur eine Dritte
einbringen konnte. Da Ausstellung und Widerruf der verwendeten
Zertifikate durch die Standesvertretung erfolgen, bildet ein glltiges
Zertifikat die Berufsgruppenzugehorigkeit und Vertretungsbefugnis
korrekt ab.

Technisch wird bei der berufsmafigen Parteienvertretung und bei
der Verwendung von Burgerkarten anderer Mitgliedstaaten
wahrend des Anmeldeprozesses die gleiche Datenstruktur wie bei
der elektronischen Vollmacht verwendet. Ein Service des
Stammzahlenregisters tragt die Daten des Vertretenen in diese
Vollmachtenstruktur ein und liefert sie an die Authentifizierungs-
komponente der Applikation zurtick. Damit kann die notwendige
Infrastruktur fur die elektronischen Verfahren (MOA ID) moglichst
einfach gehalten werden.

Barrierefreiheit

Neben grolien Chancen und  Vorteilen birgt das
Informationszeitalter auch die Gefahr, sozial benachteiligte

64 85 (3) E-Government Gesetz
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Personen und Menschen mit besonderen Beddurfnissen von den
neuen Medien und Technologien auszuschlielen. Dieses
Phanomen ist unter dem Begriff der Digitalen Klufté> (Digital Divide)
bekannt. Um diese zu vermeiden sollen etwa Webinhalte allen
Menschen durch die Einhaltung der Leitlinien der Web Accessibility
Initiative (WAI) zuganglich gemacht werden. Vor allem Menschen
mit Behinderung oder alteren Personen sollen Amtswege durch
leicht zugangliche Internetangebote erleichtert werden, indem
ihre speziellen Bedurfnisse bertcksichtigt werden.

Barrierefreiheit auf EU-Ebene

Osterreich hat sich auf EU-Ebene dazu bekannt, die WAI-Leitlinien
umzusetzen, daher sind diese fester Bestandteil der E-Government-
Strategie. Dies bedeutet, dass Mindeststandards - damit sind
national die Web Content Accessibility Guidelines 1.0 gemeint -
erfullt werden mussen. Konkret bekennen sich die Mitgliedstaaten
dazu:

. den Anpassungsprozess von Web Inhalten an die WAI-
Leitlinien zu beschleunigen

. die WAI Konformitat auf allen Ebenen - féderal, regional und
lokal - zu erreichen

. die WAI Konformitat bei externer Beauftragung zur Erstellung
von Web Inhalten zu bericksichtigen

. den Dialog mit Interessensgruppen wie Behinderten-
organisationen oder Seniorenverbande zu starken

. den Zugang von Menschen mit Behinderungen zur
Wissensgesellschaft zu verbessern

. technische, rechtliche und andere Schranken fir eine
wirkliche Beteiligung an der wissensbasierten Wirtschaft und
Gesellschaft zu beseitigen

65 http://de.wikipedia.org/wiki/Digitale Kluft
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Rechtliche Rahmenbedingungen in Osterreich

Ausgehend von den Vorgaben auf EU-Ebene ist das Thema
Zuganglichkeit und Barrierefreiheit von Webangeboten inner-
staatlich insbesondere in den im Folgenden angefihrten
Rechtsgrundlagen verankert.

Bundesverfassung

Der Artikel 7 der Bundesverfassung formuliert den Gleich-
heitsgrundsatz und normiert auch ein spezifisches Diskriminierungs-
verbot fur behinderte Menschen. Daruber hinaus enthalt dieser
Artikel eine Staatszielbestimmung, die eine positive Verpflichtung
des Gesetzgebers zur faktischen Gleichstellung beinhaltet. Bund,
Lander und Gemeinden bekennen sich dazu, die
Gleichbehandlung von behinderten und nicht behinderten
Menschen in allen Bereichen des taglichen Lebens zu
gewabhrleisten.

Behindertengleichstellungspaket

Eine wichtige Umsetzung dieser verfassungsrechtlichen Vorgaben
erfolgte durch das Bundes-Behindertengleichstellungsgesetz
(BGStG), das unter anderem ein Diskriminierungsverbot enthalt,
Kriterien fur eine Zumutbarkeitsbewertung festlegt und die
Rechtsfolgen einer Diskriminierung von behinderten Menschen
regelt.

8 6 Abs. 5 Behindertengleichstellungsgesetz definiert, dass (...)
technische Gebrauchsgegenstande, Systeme der Informations-
verarbeitung sowie andere gestaltete Lebensbereiche barrierefrei
sind, wenn sie fur Menschen mit Behinderung in der allgemein
ublichen Weise, ohne besondere Erschwernis und grundsatzlich
ohne Hilfe nutzbar sind. Als Beurteilungsmalstab werden fur
Angebote im Internet die WAI-Leitlinien herangezogen.

Diese Definition von Barrierefreiheit ist seit 1. Janner 2006 gemali §

2 Abs. 2 BGStG auf Rechtsverhaltnisse einschlieflich deren

Anbahnung und Begriindung anzuwenden. Das bedeutet, dass

generell auch nicht-behérdliche Webangebote diesen An-

forderungen entsprechen miussen, allerdings sind die
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Rahmenbedingungen fur eine Zumutbarkeitsprifung nach 8 6
jeweils im Einzelfall zu beurteilen.

Als Rechtsfolge einer Diskriminierung sieht 8 9 BGStG
Schadenersatz fur die betroffene Person vor. Einer Klage bei den
ordentlichen Gerichten ist ein Schlichtungsverfahren vorgelagert
(8 10 Abs. 2 BGStG).

E-Governmentgesetz

In 8 1 Abs. 3 E-Governmentgesetz (E-GovG) ist die Zielsetzung
gesetzlich verankert, barrierefreien Zugang zu behd6rdlichen
Internetauftritten fir Menschen mit Einschrankungen umzusetzen.
Damit sollen internationale Standards tber die Web-Zuganglichkeit
umgesetzt und eingehalten werden. In Verwaltungsbereichen wo
dies noch nicht der Fall ist, ergibt sich daher dringender
Handlungsbedarf.

FUr den Bereich der elektronischen Zustellung legt 8§ § 29 Abs. 7
Zustellgesetz, fest, dass die Zustellleistung so zu erbringen sein muss,
dass fur behinderte Menschen ein barrierefreier Zugang zu dieser
Leistung nach dem jeweiligen Stand der Technik gewahrleistet ist.

Erhebung Barrierefreiheit 2007

Das Bundeskanzleramt hat von Februar bis Juli 2007 in einer
gemeinsamen Initiative mit allen Bundesministerien den aktuellen
Umsetzungsstand zur Barrierefreineit der Webangebote auf
Bundesebene erhoben. Die Erhebungsergebnisse liegen nun vor
und werden in der Erhebung Barrierefreiheit 2007¢¢ veroffentlicht.
Diese Erhebung gibt einen Uberblick tiber den Status quo und zeigt
bestehende Handlungsfelder auf.

Auf Basis der Erhebungsergebnisse werden in den einzelnen
Bundesministerien konkrete MalRnahmen fiur die Verwirklichung der
Barrierefreiheit erarbeitet und deren Umsetzung geplant. Die dabei

66 http://www.digitales.oesterreich.gv.at/site/5715/default.aspx
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abzudeckenden Handlungsfelder sind einerseits die Barrierefreiheit
von kunftigen Softwareentwicklungen und Anwendungen sicher
zu stellen, andererseits aber auch Verbesserungen bei
bestehenden Losungen zu erreichen.

Als gemeinsame Folgeaktivitat hat das Gremium IKT-Bund
beschlossen, eine Zielgruppen-orientierte und bedarfsgerechte
Seminarreihe zur barrierefreien Gestaltung von Webangeboten zu
konzipieren und an der Verwaltungsakademie des Bundes fur alle
Webverantwortlichen der Verwaltung anzubieten.

Styleguide
E-Formulare

Die Gestaltung von Formularen in der offentlichen Verwaltung
Osterreichs liegt nahezu ganzlich in der Organisationskompetenz
der einzelnen foderalen Verwaltungseinheiten. Bei der Abwicklung
von elektronischen Antrags-verfahren im E-Government ist jedoch
eine moglichst weitgehende Einheitlichkeit anzustreben um allen
Benutzern leicht bedienbare und verstandliche Oberflachen zu

bieten.

4 Allgemeines Anbringen - Microsoft Internet Explorer EI@
"Jl

Datei Bearbeiten Ansicht Eavoriten  Exfras 2

GZuruck A |ﬂ ‘EL| , S.¢ Favorien €8 (2 @ ﬁg ﬂ

Adressa gj https: /Awvew. for mularservice.gv.at/for msfecasp content/binfecvext. dii?de=C00.1,1001.1.831918ax=C00. 1,1001, 1832888 cx =mYphS7 jADYhLAYKGR k=C00. 1.1.1. 467 18 =0 b Wechseln zu

_— ~
Bundeskanzleramt BUNDESKANZLERAMT _ OSTERREICH

Balthausplatz 2
1014 Wien

Allgemeines Anbringen E-Government

www.help.gv.at

Mit diesem Online-Formular kiinnen Sie Allgemeine Anbringen - das sind Antrdge fiir die kein spezielles Formular vorgesehen ist - absenden.

Bitte beachten Sie:  * Feld uss ausgefillt sein & Information und Hilfe zum Ausfilllen
9 Hinweis auf Fehler I™ zutreffendes ankreuzen oder =l, © auswahlen
'+ Datei hinzufigen S patej loschen

Antragsteller/in *
Familienname Akademischer Grad
Yorname [ Geschlecht 7__ Bitte wahlen Sie —— ~|
StraBe
Hausnummer | bis § i Stiege I Tiir
Postleitzahl | ort . .
Telefon 1 | Telefon 2
E-Mail * i Fax
-
E:j Fertig = @ Internet

Seite 112



Abbildung 25: Online-Formular nach Styleguide

Der Styleguide fur E-Formulare®” (sg-stg) enthalt konkrete
Mallnahmen zum strukturierten Aufbau, zur systematischen
inhaltichen Gliederung und zur &aul’eren Form von Online-
Formularen. Ziel ist es, durch ein systematisches, einheitliches und
ansprechendes E-Formularwesen die Nutzung elektronischer
Verfahren durch Burgerinnen, Burger und die Wirtschaft zum
beiderseitigen Vorteil so weit wie mdglich zu vereinfachen und
komfortabel zu gestalten.

Die Vorgaben des Styleguide wurden bereits breit umgesetzt und
werden vor allem beim Umsetzen weiterer Komfortfunktionen wie
dem anwendungsubergreifenden Nutzung von Daten der
Benutzerinnen (Data Only Once) eine bedeutende Rolle spielen,
da dadurch die Vorgaben des Datenschutzes uUber Bereiche
hinweg umsetzbar werden und die Benutzerin dennoch die volle
Kontrolle Gber die Verwendung ihrer Daten besitzt.

Online-Dialoge

Fir die Erstellung von Antragen mittels interaktiver Online-
Formulare gibt die Konvention Online-Dialoge® (sg-od)
Empfehlungen in welchen Einzelschritten der Benutzer durch den
Einstieg in ein Formular, die wiederkehrende Bearbeitung im Zuge
der Erfassung und schlieBlich die Ubermittlung der Eingabe an die
jeweilige Verwaltungseinheit geleitet werden soll. Der Prozess sollte
verwaltungsweit einheitlich und wieder erkennbar sein. Benutzer
sollen einfach verstandliche Antrage vorfinden, um elektronische
Eingaben in hoher Datenqualitat und moglichst fehlerfrei
durchfuhren zu kébnnen, und die Verfahrensdauer so entsprechend
zu verklrzen.

67 http://www.ref.gv.at/Stylequide stg 2 0 0 - Versi.940.0.html

68 http://www.ref.gv.at/Stylequide Online Dialoge s5d.722.0.html
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Kommunikationsarchitektur

Die 0Osterreichische E-Government Strategie erfordert die aktive
Erarbeitung behordenubergreifend standardisierter Schnittstellen
und bundesweit glltiger Spezifikationen in der Kooperation
zwischen Bund, Landern und Gemeinden. Die im Rahmen der
Arbeitsgruppen erarbeiteten Ergebnisse dieser Kooperation
basieren wenn moglich auf internationaler Normen und Standards
oder lehnen sich an diese an.

Die typischerweise in einem Verwaltungsverfahren und im
Backoffice benotigten E-Government Elemente flgen sich zu
einem ,Big Picture® zusammen, das sich wie in Abbildung 26
schematisch darstellt. Dazu gehodren neben den einzelnen
Anwendungen die Module fiur Online Applikationen und die
Komponenten des Konzepts Burgerkarte. Die Protokolle der
Kommunikationsarchitektur fungieren bildlich gesprochen als
verbindender Mortel zwischen diesen Bausteinen.

—M— Anwend- - Druck-
J lkA{ Port‘ald)—(ﬂffponal H Register ‘ ‘ Zustellkopf ' strasse

Verwaltungs- J
C

mitarbeiter
e

e

BKU

Security
Layer

-

—\
MOA ID ' ELAK, FIS MOA-ZS [ )J]
—L + BKU
| ‘@ J +MOA ID

o

ICD Formular- Zustell-
{ Bank MOA SP/SS Archiv L )
1 server service .

Abbildung 26: ‘Big Picture’ der E-Government Kommunikationsarchitektur

XML-Eingangsprotokoll

Antrage, Anzeigen, Gesuche oder andere Eingaben konnen an

die Behodrden in unterschiedlicher technischer Art und Weise, aus

verschiedensten Systemen Ubermittelt werden. In jedem Fall muss

zur Nachvollziehbarkeit von Eingangen in ein Aktensystem eine

Protokollierung moglich sein, um die erfolgreiche Ubergabe von
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Eingaben an eine elektronische Eingangsstelle festzuhalten und im
Rahmen des Abschlussdialogs an den Antragsteller rickmelden zu
kdnnen. Mit dem XML-Eingangsprotokoll (XML-e) wurde ein
Standard dafur definiert, unabhangig davon, ob die
Eingangsdaten vom behordeneigenen Formularservice oder einer
~fremden* Stelle Ubergeben werden. Von der elektronischen
Eingangsstelle wird ein XML-Datensatz erzeugt, welcher in einem
ELAK, Fachinformations- oder Archivsystem abgelegt und bei
Bedarf von unterschiedlichen Anwendungen verarbeitet werden
kann.

Das XML-Eingangsprotokoll bildet den Rahmen fir alle Daten, die
rund um einen Eingang anfallen. Das sind die eigentlichen, im
Antrag enthalten Eingangsdaten sowie die hinzugefligten
Protokollierungsdaten und zusatziche von der Behorde intern
benottigte Daten.

XML-Strukturen fur Geschéaftsobjekte

XML-Geschaftsobjekte (XML-g) ist eine Empfehlung fur ein
effizientes Vorgehen bei der Modellierung von XML-Strukturen fur
die Kommunikation zwischen Behordenapplikationen. Die
Modellierungsempfehlungen haben wu.a. fur die Erstellung
elektronischer Antragsformulare Giultigkeit.

XML-Baukasten

Der XML-Baukasten stelit eine Konvention dar, welche
organisatorische und technische Vorgaben fiur die Gestaltung
fachspezifischer XML-Datenstrukturen von elektronischen Antragen
macht. Diese sollen auf in der Verwaltung einheitlichen
Basiselementen und Basistypen aufbauen, fir welche Design-
Vorgaben und der organisatorische Erweiterungsprozess
beschrieben werden. Aullerdem werden Empfehlungen fur die
Verwendung von Basistypen und -elementen in eigenen
Schemata gegeben. In elektronischen Verfahren kommen die im
XML-Baukasten definierten Elemente und Typen im Element
Eingangsdaten des Eingangsprotokolls zur Anwendung.
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XML-Struktur fir Personendaten

Der so genannte PersonData Record dient der eindeutigen
Beschreibung der Person durch die zusammenhangenden
Informationsblécke Person, Adresse und Signatur und findet in
allen personenbezogenen Prozessen im E-Government Ver-
wendung.

Applikationen, die auf dieser XML-Struktur aufbauen, kdnnen diese
nach ihren Anforderungen ableiten, einschranken oder erweitern.
Der Ubergeordnete gemeinsame Personenbegriff definiert
Elemente sowohl fur naturliche als auch juristische Personen. Das
Element mit den Angaben zur naturlichen Person definiert etwa
Namen, alternative Namen (z.B. Kunstlername), Familienstand,
Geschlecht, Geburtsort, Geburtsdatum, Staatsburgerschaft, usw.).
Das Identifikationselement fur juristische Personen beinhaltet u.a.
den vollstandigen Namen, Alternativhamen sowie Organisations-
und Rechtsform.

Das Schema beschreibt auRerdem einen abstrakten Adressbegriff
mit verschiedenen Auspragungsformen wie Telefonnummer, Web-
oder Postadresse und die daflr jeweils spezifischen Merkmale.

EDIAKT

EDIAKT wurde als Standardformat fur die Kommunikation zwischen
den verschiedensten Offentlichen Einrichtungen (Behorden,
Gerichte, offentliche Unternehmen) entwickelt, da deren
Aktenverwaltungs- und Bearbeitungssysteme zwar elektronische
Akten, Geschaftsfalle und Geschaftssticke mit Dokumenten
verwenden, diese Objekte je nach Software jedoch
herstellerspezifisch unterschiedlich und nicht nach einem
einheitichen Standard aufgebaut sind. Im Zuge der
Weiterentwicklung und zunehmenden Verbreitung von ELAK-
Systemen wurde der Standard zum heutigen EDIAKT |l
weiterentwickelt. Die Daten werden in sogenannten EDIAKT-
Paketen zusammengefasst. Diese bestehen aus:

e Metadaten die einen Akt, Geschéaftsfall, ein Geschéaftsstuck
oder Dokument beschreiben

Seite 116



e Prozessdaten zu Prozessinstanzen und Aktivitaten gemall dem
Standard XPDL der Workflow Management Coalition®®

e |nhaltsdaten aus Akt, Geschaftsfall Geschaftsstuck und
Dokument

e verfahrensspezifische Fachdaten die jedem Objekt hinzugefugt
werden kdnnen

Um den verschiedenen Anforderungen der Betreiber von ELAK-
Systemen gerecht zu werden, besitzt EDIAKT eine vierstufige
Hierarchie, deren unterstes Element das Dokument ist. Dieses
beinhaltet eine Datei im Originalformat die, wenn das
Originalformat nicht einem Standardformat entspricht, auch in
einem Standardformat beigelegt sein muss.

/ / ?Sa mmel-) Akt f Akt /

Akt Geschaftsfall

‘ Erledigung | (ﬁ; Geschiftsstiick

/ /b/:’w‘TLJ/ m

Abbildung 27: Aufbau des EDIAKT-Formats

Ein oder mehrere Dokumente sind in einem Geschaftsstlick
zusammengefasst. Dieses stellt das kleinste versendbare Paket von
Objekten in EDIAKT Il dar. Zusatzlich kann das Geschaftsstuck
gemeinsam mit weiteren Stiucken in einem Ubergeordneten
Geschaftsfall enthalten sein.

69 http://www.wfmc.org/standards/xpdl.htm
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Behorden ohne eigenes ELAK-System konnen empfangene
EDIAKT-Pakete mithilfe des kostenfreien EDIAKT-Viewers lesen. Die
aktuelle Version erlaubt

e das Auslesen von Meta- und Prozessdaten
e die Darstellen der enthaltenen Dokumente und
e die Uberprufung der digitalen Signatur

EDIAKT dient nicht nur als Schnittstelle zwischen verschiedenen
ELAK-Systemen sondern soll auch verstarkt fur den internen
Austausch zu Fachanwendungen bzw. Archivsystemen zur
Anwendung kommen. Gemeinsam mit den Werkzeugen EDIAKT-
Viewer und Creator bildet der XML-Standard EDIAKT Il in Erganzung
zum Standarddokumentenformat PDF/A die Basistechnologie fur
die Langzeitarchivierung von Akten0,

Dieses Format kann in Hinkunft auch zunehmend eine zentrale
Rolle bei geforderter Vorlage von Originalakten im Instanzenweg
spielen.

ELAK Transaktionen

Mit EDIAKT wurde ein einheitlicher Standard fir den Transport von
Akteninformationen geschaffen. Die Konvention ELAK-Trans-
aktionen geht einen Schritt weiter und definiert fur
Fachinformations- sowie elektronische Aktenbearbeitungssysteme
Funktionen und Schnittstellen fir den automatisierten Austausch
von EDIAKT-Paketen tber Web Services. Damit ist es nicht mehr
notwendig EDIAKT-Pakete zu exportieren, zwischenzuspeichern
und nach erfolgter Ubermittiung wieder zu importieren.

Viele Verwaltungen arbeiten heute schon mit elektronischen
Aktenbearbeitungssystemen und verwaltungsubergreifende Fach-
informationssysteme wie z.B. zentrale Register gewinnen immer

70 http://www.bka.gv.at/site/5659/default.aspx
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mehr an Bedeutung fur die elektronische Verwaltung. Die
Konvention stellt einen Standard dar, um diese verschiedenartigen
Informationssysteme Uber produktunabhangige Schnittstellen
leichter koppeln zu koénnen und so die Verwaltungssysteme
interoperabel zu machen und Dbesser integrieren zu konnen.
Verwaltungsdaten, die in Verfahren benétigt werden und
verwendet werden durfen, kdnnen so effizienter in den Arbeitsfluss
der Bearbeitung eingebunden werden.

Die Sperzifikation ELAK-Transaktionen baut auf mehreren, ebenfalls
beschriebenen Basis-Spezifikationen der IKT-Strategie auf und hat
die Umsetzung folgender Anwendungsfalle zum Ziel:

e Ubermittlung von Akten, Geschéaftsfallen und Geschaftsstiicken
zwischen bearbeitenden ELAK-Systemen.

e Ubermittlung von Geschéaftsfalldaten von einem zentralen
Fachinformationssystem (FIS) oder Register an dezentrale ELAK-
Systeme, in welchen die eigentliche Aktenfihrung mit den
Funktionen Indizierung, Ausfertigung und Entfertigung von
Geschaftsstiicken stattfindet.

Elektronische Bezahlung

Auch bei digitalen Amtswegen fallen mitunter Gebuhren an, die
medienbruchfrei entweder gleich direkt im Verfahren oder
nachtraglich beglichen werden sollen. Neben der Uberweisung
aus verschiedenen Internet Banking Systemen k&énnen auch
Kreditkartenzahlungen und mobiltelefonbasierte Zahlungssysteme
nach einem einheitichen Standard in elektronische Verfahren
integriert werden. Speziell fur die Bezahlung mit den Internet
Banking Systemen wird im E-Government mit dem Electronic
Payment Standard (EPS-2) ein uUbergreifender Standard fir
synchrone Online-Bezahlvorgange definiert. Die Verwendung von
EPS verringert den Entwicklungsaufwand und erh6ht gleichzeitig
die Sicherheit.

Der Zahlungsstandard EPS-2 definiert zwischen Applikation und
Bezahlsystem einen Kommunikationsprozess mittels  XML-
Nachrichten der auch eine garantierte Zahlung unterstitzt. Die
Bank kommuniziert Erfolg oder Misserfolg der erledigten Zahlung in
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Form einer elektronisch signierten Zahlungsbestatigung und
ubernimmt die Haftung fur den tatsachlichen Zahlungseingang
beim Rechnungsleger. Dieser erhalt die Bestatigung unmittelbar
nach Durchfuhrung des Bezahlvorganges und unabhangig von
den tatsachlichen Zahlungsstromen. Das hat den Vorteil, dass die
Bestatigung im weiteren Prozess synchron verarbeitet (z.B. wenn
eine Behdrde sofort einen Bescheid ausstellt oder ein Handler die
Auslieferung veranlasst) oder als nachtraglich tberprifbarer Beleg
archiviert werden kann.

Bei der Bezahlung im Rahmen eines Online-Verfahrens werden im
Detail folgende Prozessschritte durchlaufen:

1. Der Zahlungsvorgang wird von der Antragstellerin bzw. dem
Antragsteller angestofRen. Der Kunde wéahlt seine Bank aus.

2. Eine Zahlungsanforderung ergeht an die Bank. Die XML-
Nachricht enthalt auch einen Redirect-URL zur E-Government
Applikation. Als Antwort offnet die Bank eine Session und
veranlasst die Behdrdenapplikation zur Weiterleitung des
Kunden.

3. Die Behordenapplikation leitet die Antragstellerin bzw. den
Antragsteller an die Online-Banking Applikation ihrer/seiner Bank
weiter, wo nach der gewohnten Authentifizierung die
Bezahltransaktion durchgefihrt wird.

4. Vor der Freigabe der Transaktion durch die Bank wird gepruft,
ob die Verbindung zwischen Bank und Behdrde noch aufrecht
ist.

5. Die Verbindung wird durch die Behodrde bestatigt und die Bank
fuhrt die Uberweisung aus.

6. Eine positive oder negative Bestatigung Uber den Erfolg der
Zahlung wird an die Behorde tGbermittelt.

7. Die Behorde antwortet mit einer Empfangsbestatigung.

8. Der Zahlungsvorgang ist abgeschlossen und die Antragstellerin
bzw. der Antragsteller wird zur Applikation der Behorde
umgeleitet.
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Abbildung 28: Ablauf der elektronischen Bezahlung

Elektronische Zustellung

Ziel der elektronischen Zustellung ist es, mittelfristig die papier-
basierte Kommunikation zwischen Behorde und Blrger so weit wie
moglich zu ersetzen. Ein groller Tell der von Beh6rden
ausgehenden Kommunikation verlangt, dass das Dokument
nachweislich (nur) an den Empfanger tbergeben wird. Dies erfolgt
mittels RSa- oder RSb-Brief bei dessen Entgegennahme sich der
Empfanger gegenitber dem Zusteller bzw. der im Postamt
ausfolgenden Person legitimieren muss. Die Empfangsbestatigung
wird an den Absender rickubermittelt.

Die elektronische Zustellung bedient sich der eindeutigen
|Identifikation und starken Authentifizierung des Empfangers mittels
Burgerkarte um die Ubergabe an diesen nachzuweisen. Durch
diese verlassliche Nachweisbarkeit unterscheidet sich die
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Zustellung von konventioneller E-Mail bei welcher der Empfang
einer Nachricht nicht nachweisbar und daher abstreitbar ist.

e ————, —

(Zustellkopf) .- o (Zustelldienst 1,

- =

2 ? %r (Zustelldiensta | [)_!1

3 W '
[ MOA-ZS
14

- (Zustelldienstj 5 .
:;; W, .
Eachapplikatioﬂ .

Abbildung 29: Ablauf der elektronischen Zustellung

Fur die automatisierte Ubernahme und fur Falle, in denen die
Verwendung der Blrgerkarte schwierig oder weniger komfortabel
ist, sind auch Ubernahmeverfahren auf Basis automatisiert
ausgeloster gesetzlich vorgesehen. Voraussetzung fur solche
Verfahren ist eine entsprechende Vereinbarung mit dem
Zustelldienst und die Verwendung der Burgerkarte zur Registrierung
bei diesem. Will eine Behdrde ein Dokument zustellen, werden die

folgenden Schritte durchgefihrt:

1. Die Behordenapplikation Ubergibt das Zustellstick an MOA ZS.
Falls erforderlich bringt dieses am Zustellstick die Amtssignatur
an und ermittelt das bPK des Empfangers fur den Bereich

Zustellung.

2. Dann wird die Zustellbarkeit, also ob der Empfanger bei einem
Zustelldienst angemeldet ist, um welchen es sich handelt, ob
eine Abwesenheit aktiviert und ob ein Verschlisselungs-Zertifikat
hinterlegt ist, durch eine Abfrage beim Zustellkopf gepruift.
Wenn der Empfanger sein Zertifikat beim Zustelldienst hinterlegt
hat, wird das Dokument von MOA ZS verschlusselt.
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3. Das Schriftstick wird von MOA ZS an den ermittelten
zustandigen elektronischen Zustelldienst Gbermittelt.

4. Der Burger erhalt vom Zustelldienst eine Benachrichtigung des
Eingangs

5. Der Burger meldet sich mit der Blrgerkarte beim Zustelldienst an
und signiert dabei die Empfangsbestatigung der einge-
gangenen Zustellstlicke.

6. Der Nachweis wird vom Zustelldienst zuriick an die Behorde
Ubermittelt welche diesen beispielsweise im elektronischen Akt
ablegt.

Das Modul MOA ZS nimmt der Beh6rde alle von ihr
durchzufihrenden Schritte, einschliellich der Amtssignatur ab und
fuhrt diese automatisiert durch nachdem ein Zustellstick an MOA-
ZS Ubergeben wurde. Diese Schritte kbnnen auch einzeln getrennt
in Anspruch genommen werden, z.B. wenn die Amtssignatur in
einem anderen Umfeld bereits aufgebracht wurde und daher in
diesem Schritt nicht mehr notwendig ist.

XML-Suchanfragen

Die XML-Spezifikation fur Suchanfragen (XML-sw) stellt einen
standardisierten Rahmen fur die Entwicklung von Schnittstellen fur
die Suche, Abfrage und Rickgabe von Informationen aus
E-Government Applikationen wie etwa Registern bereit.

Die Konvention sperzifiziert zwei Anwendungsfalle, die Suche mit
Attributen, welche zu mehreren Treffern fuhren kann, und die
Suche mit der Ergebnis-Kennung einer vorhergehenden Suche, die
genau einen Treffer liefern muss. Es werden gemeinsame XML-
Elemente fur alle Suchanfragen der beiden Use Cases, ein
Mechanismus zum segmentweisen Abfragen von gro3en Ergebnis-
mengen, Konventionen fur das Wildcarding sowie Fehler-Codes
und Vorgaben fir eigene Codes bereit gestellt. Die Konvention
orientiert sich soweit moglich an bestehenden Implementierungen
konkreter Registerabfragen.
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SOAP Faults

Gemal den Prinzipien der IKT-Strategie wird fur die Kommunikation
zwischen E-Government Anwendungen der internationale offene
Standard SOAP7* verwendet. Dabei werden Nachrichten mit
entsprechenden Transportinformationen im XML-Format versehen
und mittels etablierter Internet-Protokolle wie HTTP oder SMTP
Ubermittelt. Im Rahmen dieser Verbindungen treten mitunter
Probleme auf, die Fehler an der aufrufenden Applikation
erzeugen. Wahrend Protokolle wie HTTP Fehlermeldungen
spezifizieren (z.B. Fehlercode 404: File not Found), die an die
Applikation zurtick Ubermittelt werden, gibt es fur SOAP keine
applikationsubergreifend einheitlichen Fehlercodes.

Fur die osterreichische Verwaltung empfiehlt die Konvention SOAP-
Faults’2 (XML-sf) generell die Ruckgabe von Fehlern. In
Entwicklungsumgebungen erzeugt dies eine Ausnahme, die
entsprechend abzufangen ist. Damit wird die technisch
einheitiche Behandlung von Fehlern in der Kommunikation
zwischen Webservice-orientierten E-Government Applikationen
erreicht. Dartuiber hinaus werden Klassen von Fehlercodes definiert
welche die Einordnung der Fehlerquelle und Ieichtere
organisatorische Behandlung ermdéglichen.

Diakritische Zeichen

Diakritische Zeichen’s sind jene Zeichen der lateinischen Schrift, die
aus den Buchstaben A-Z durch Hinzufigen diakritischer Marker wie
etwa Umlaut, Akzent oder Ogonek entstehen. Weiters zahlen auch
Sonderbuchstaben, die vor allem bei in lateinischer Schrift
geschriebenen Sprachen benutzt werden sowie Ligaturen dazu.
Die Sprachen benachbarter européaischer Staaten verwenden

71 Simple Object Access Protokoll, http://www.w3c.org/soap

2 http://reference.E-Government.gv.at/Q-KA XML-Soapfaults xml-sf 1.634.0.html

73 http://de.wikipedia.org/wiki/Diakritisches Zeichen
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etwa 400 diakritische Zeichen und in Osterreich ist der Einsatz von
diakritischen Zeichen im Personenstandswesen und damit z.B. im
Zentralen Melderegister rechtlich vorgeschrieben.

Um alle Zeichen dieser Sprachen gleichzeitig nutzen zu kdnnen,
muss als Zeichensatzcodierung Unicode’* eingesetzt werden.
Diese Codierung wird aufgrund ihrer Zukunftssicherheit vom
Standardisierungsgremium World Wide Web Consortium (W3C) als
Standardcodierung fur Webapplikationen empfohlen und auch
alle gangigen Datenbanksysteme, Betriebssysteme und
Programmiersprachen unterstitzen Unicode.

Um Interoperabilitat zu gewahrleisten und Inkonsistenzen von
Daten zu vermeiden sollten alle neu entwickelten E-Government
Applikationen Unicode unterstitzen. Nicht Unicode fahige
Applikationen sollten auf der Webschnittstelle Unicode akzeptieren
und intern umwandeln.

Infrastruktur

ELAK

In ihrer Funktion als Dokumenten- und Workflowmanagement-
systeme fur die elektronische Umsetzung interner Arbeitsablaufe
bilden ELAK-Systeme eine Art Datendrehscheibe in welche
unterschiedliche Applikationen und Datenquellen integriert
werden um Medienbriche in Prozessen zu vermeiden. Dies wird
durch eine Reihe definierter Schnittstellen unterstutzt, Gber die ein
ELAK als Kernanwendung einer Behdrde mit Clients sowie mit
Systemen und Anwendungen anderer Beteiligter kommunizieren
kann. Beim ELAK der Bundesverwaltung sind die wichtigsten
Schnittstellen und Systeme:

e Formularserver: Dieser bildet aus Sicht des Blrgers die wichtigste
Schnittstelle da er Formulare als grafische Benutzeroberflachen

74 http://de.wikipedia.org/wiki/Unicode
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bereitstellt. Antrage, die elektronisch uUber ein Webformular
eingebracht werden, k6nnen aufgrund ihrer standardisierten
Datenstruktur und XML-Syntax direkt in den ELAK Gbernommen
und Dbearbeitet werden. Der einlangende Antrag wird
umgehend der zustandigen Verwaltungseinheit zur Bearbeitung
weitergeleitet.

e EPS 2 Schnittstelle: Fallen bei der elektronischen Antragstellung
Gebuhren an, konnen diese wie oben beschrieben mit Online-
Uberweisung, Kreditkarte oder Mobiltelefon bezahlt werden. Die
standardisierte elektronische Zahlungsbestatigung wird direkt an
den ELAK der Behorde tUbermittelt und kann im Akt gespeichert
werden.

e Elektronische Zustellung: Um aus einem Geschaftsprozess heraus
Erledigungen der offentlichen Verwaltung an Personen sicher
Ubermitteln zu k6bnnen, muss eine Versendung des Zustellstiicks
an einen Zustelldienst nach dem bereits beschriebenen Konzept
angestolien werden.

e Schnittstellen zu anderen Applikationen: Im Rahmen eines
Verfahrens werden oft Informationen benoétigt, die nicht der
Burger bereitstellt, weil das groRen Aufwand bedeuten wirde
oder gar nicht moglich ist. Damit also Daten anstelle der Burger
laufen, muss der ELAK sie automatisiert von anderen
Verwaltungsapplikationen wie z.B. Registern, SAP Systemen oder
Verzeichnisdiensten beziehen kodnnen. Die Kommunikation
erfolgt dabei Uber festgelegte Schnittstellen, die einen
standardisierten Datenaustausch ermdéglichen.

Portalverbund

Im Portalverbund konnen Datenanwendungen der Verwaltung
anderen Behorden auf Basis einer gemeinsamen Nutzungs- und
Sicherheitsvereinbarung und eines standardisierten technischen
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Portalverbundprotokolls (PVP) zuganglich gemacht werden?s. Das
Verbundsystem erlaubt teilnehmenden Organisationen, die
eigene Benutzerverwaltung am sogenannten Stammportal auch
fur den Zugang zu Applikationen Dritter einzusetzen. Die
Betreiberinnen und Betreiber dieser Anwendungen delegieren
somit die Authentifizierung und Autorisierung einzelner Benutzer an
andere Portale. Anwendungsbetreiber legen nach den
gesetzlichen Datenschutzbestimmungen nur zugriffsberechtigte
Verwaltungseinheiten fest, nicht jedoch einzelne Benutzer. Flr
diese definieren sie nur die moglichen Rollen. Die
personalfihrenden Stellen vergeben die Rollen bzw. Zugangs-
rechte an die internen Benutzerinnen und Benutzer je nach
Aufgabenstellung selbst.

Als Vorteil ergibt sich ein stark reduzierter Aufwand durch Entfall
der Benutzerverwaltungen auf Seiten der Anwendungen. Das
Fihren paralleler Verzeichnisse ist somit nicht mehr notwendig. Auf
Seiten der Benutzer werden eine leichtere Handhabung und mehr
Komfort durch Single-Sign-On ermdéglicht.

Die Teilnahme von Verwaltungsorganisationen am Portalverbund
wird durch die Portalverbundvereinbarung geregelt. Diese
beinhaltet Rechte und Pflichten, die von den beigetretenen
Portalverbundpartnerinnen und -partnern einzuhalten sind, etwa
Benutzerinnen oder Benutzer bei der Anmeldung zu identifizieren
oder weitere Datensicherheitsmalhahmen umzusetzen. Dem
Portalverbund koénnen auch Gebietskorperschaften, sonstige
Korperschaften des offentlichen Rechts oder andere Institutionen,
die staatliche Aufgaben besorgen, beitreten.

Das PVP stellt die technische Grundlage des Portalverbundes dar.
In Erganzung zur organisatorischen Portalverbundvereinbarung
(PVV) werden im PVP technische Details der Ubermittlung von
Authentifizierungs- und Autorisierungsinformationen spezifiziert.

> Im Portalverbund verfugbar sind z.B. das Zentrale Melderegister,
Firmenbuch, Zentrale Gewerberegister und die Grundsticksdatenbank (siehe
http://www.ref.gv.at/Portalverbund.577.0.html).
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Dazu gehoren etwa die Protokoll-Parameter, die Bindung an HTTP
oder SOAP, die Portalarchitektur, Fehlermeldungen sowie URL-
Konventionen. Der mittlerweile sehr erfolgreiche Portalverbund
wurde auf der Basis bestehender technischer Ansatze definiert. In
der mittelfristigen Zukunft wird, auch bedingt durch die
Kommunikation mit anderen Mitgliedstaaten, das schrittweise
Anheben auf internationale Normen notwendig werden.

Verzeichnisdienste

Verzeichnisdienste’ dienen als Infrastruktur auf der vielseitige
interne und externe Informationsdienste aufsetzen kénnen. Fur die
Osterreichische Verwaltung wurde unter der Bezeichnung
LDAP.gv.at ein zentraler Verzeichnisdienst sowie ein dazugehdriges
Datenmodell entwickelt. Dem Dienst kommen zwel
Hauptfunktionen zu: Zum einen soll er ein Verzeichnis der Behdrden
in Osterreich darstellen. Durch ein flachendeckendes Adress- und
Telefonverzeichnis der Verwaltung wird die Auffindbarkeit von
Behorden gesteigert und damit die Transparenz der Verwaltung
erhoht. Das Verzeichnis erlaubt die Volltextsuche nach
zustandigen Beh6rden sowie die Navigation durch die
Organisationsstrukturen.

Als zweiter Anwendungsfall erfolgt die Nutzung des
Verzeichnisdienstes im Rahmen des Portalverbundes. Wie schon
beschrieben, erfolgt im Portalverbund die Berechtigung fur Zugriffe
auf Anwendungen Uber dezentrale Benutzerverwaltungen. Diese
sind als Verzeichnisse der Portale realisiert. Stammportale nutzen
LDAP.gv.at-konforme  Verzeichnisse dazu, Mitarbeiter als
autorisierte Benutzer zu fuhren. Anwendungsportale hingegen
autorisieren Verwaltungs-Organisationen gemal deren
gesetzlichen Zustandigkeiten. Die Spezifikation LDAP.gv.at definiert
daher eine einheitliche Datenstruktur, welche alle
portalrelevanten Informationen uber Organisationen,

76 http://de.wikipedia.org/wiki/VVerzeichnisdienst
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Organisationseinheiten, Benutzerinnen bzw. Benutzer, Portale,
Applikationen sowie Anwendungsrechte umfasst.

Stamm- und Anwendungsportale miussen haufig untereinander
Daten austauschen und konnen aufgrund der interoperablen
Datenmodelle dafir den zentralen Verzeichnisdienst als
Datendrehscheibe nutzen.

Register und Fachanwendungen

Register unterscheiden sich von Fachanwendungen dadurch, dass
sie aufgrund eines spezifischen gesetzlichen Auftrags errichtet
wurden. In vielen Fallen mussen die Daten von Registern aufgrund
gesetzlicher Bestimmungen vollstandig oder teilweise Offentlich
zuganglich sein. Fachanwendungen sind dagegen primar
Werkzeuge die der Verwaltung die praktische Erfullung ihres
gesetzlichen Auftrags erleichtern.

Register und Fachanwendungen werden heute als Web
Anwendungen umgesetzt und verfiugen immer oOfter tUber Web
Service Schnittstellen auf Basis von SOAP. Im Rahmen der
E-Government Kooperation wurden fur nicht fachspezifische
Querschnittselemente der Kommunikation zwischen Verwaltungs-
applikationen, wie z.B. die Ubermittlung von Personendaten,
Informationssuche oder Fehlerriickgabe, jene Datenstrukturen
normiert, die im Rahmen der Kommunikationsarchitektur
vorgestellt wurden.

Register und Fachanwendungen bendtigen vielfach gleiche Listen
mit Referenzdaten wie z.B. akademische Grade oder
Landercodes. Als unterstitzenden Infrastruktur far E-Government
Anwendungen entsteht derzeit eine Applikation fur zentrale
Referenztabellen Gber welche solche Daten zentral gewartet und
automatisiert verteilt werden konnen. Auf diese Weise fallt der
laufende Wartungsaufwand der bisher bei jeder einzelnen
Applikation anfiel nur mehr an einer Stelle an und wird so deutlich
reduziert.
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Module fur Online Applikationen

Die Module fur Online Applikationen (MOA) sind Software-
Komponenten, welche die Umsetzung bestimmter, von der
E-Government Strategie geforderter Funktionalitaten erleichtern,
indem sie die dafur ndtigen Prozeduren kapseln und Schnittstellen
fur Web Applikationen bereitstellen. Zu den Funktionen geh6ren
etwa die Prufung und das Aufbringen von elektronischen
Signaturen, das Auslesen der Identitatsdaten aus der Blrgerkarte
oder die Zustellung von Schriftstiicken der Behorden.

Identifikation

Signaturen Zustellung .
Abbildung 30: Ubersicht der Module fur Online Applikationen

Die MOA waren von Beginn an dazu konzipiert, gemal der
E-Government Strategie Schnittstellen auf Basis offener
internationaler Standards zu implementieren und lizenzkostenfrei
zur Verfugung gestellt zu werden. Die zugrunde liegenden
Spezifikationen wurden frei zuganglich veroffentlicht. Seit Juni 2005
sind die Module dariber hinaus quelloffene Software. Als Open
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Source-Software kann der Quellcode der Module von jedermann
eingesehen und weiterentwickelt werden.

Viele E-Government Applikationen setzen inzwischen MOA ein und
die Module sind unverzichtbarer Bestandteil geworden. Aus
diesem Grund wird die Software in einem geregelten
gemeinschaftlichen Prozess laufend gewartet und an neue
Anforderungen angepasst. Zu diesem Zweck wurde eine eigene
Plattform?” far die Entwicklergemeinde erstellt, auf der
Anderungswiinsche, Fehlerbereinigungen und Erweiterungen
strukturiert eingearbeitet werden kénnen. Auf der Plattform stehen
die Module in allen Versionen inklusive Quelltext zur Verfigung.
Derzeit existieren Module fur die Funktionalitaten:

¢ |dentifikation (MOA ID)

e Signaturprifung (MOA SP)

¢ Signaturerstellung am Server (MOA SS)
e Zustellung (MOA Z25)

Im Folgenden wird auf die Module eingegangen.

T http://www.egovlabs.gv.at
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OpenSource hat schon seit jeher einen hohen Stellenwert in Osterreichs E-Government

Bewegung, Eine Reihe von Basismodulen wie beispielsweise die Madule fir Online

Applikationen - kurz MO& - sind daher schon von Anbeginn als OpenSource Entwicklung . i

gestartet worden, Populdrste Downloads (nach Projekten)
(116) MOA-ID/SP/SS

Diese Plattform soll dem OpenSource-Gedanken und den bisherigen - aber vor allerm auch Mehr
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; ; . . ; 1 - (2.0969) Local GForge Admin
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o MOA-SP/SS Aktivste Projekte in dieser Woche
o MOA-ID ( 100.0% ) MOA-IDSSP/SS
o MO&A-ZS Mehr
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Ihr EGovlabs-T (08/29) Test-Framework
FEeheeEem (08/23) PLE-AS
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Letzte Neuigkeiten (087033 MOA-ID/SP/SS
MOA-5P/SS und MOA-1D 1.4.2 Released

Peter Danner - 2007-11-21 068:57 - MOA-ID/SP/SS

Die Version 1.4.2 von MOA-SP/SS und MOA-ID wurde verdffentlicht und steht unter
htto:/fegovlabs. gv. at/frs/?group id=6& zum Download bereit.

Release-Notes MOA-ID: http://egovlabs.gv.at/frs/shownotes php?release id=13

(0 Comment) [Weiterlesen/Kommentieren

MOA-SP/SS und MOA-TD 1.4.1 Released

Martin Centner - 2007-09-05 11:50 - MO&-TD/SP/SS
Die Version 1.4.1 von MOA-SP/SS und MOA-ID wurde verdffentlicht und steht unter
htto:/feqovlabs gv at/frs/2qroun 1d=6 zum Download bereit,

__Roloasa-hlates MOA-GD/GS: hitn: faonulahe ou at/ffrefchownotes nhnyralasse id=10 -
&) & Internet

Abbildung 31: Open-Source Plattform eGovlLabs

MOA ID

Dieses Modul ermoglicht die eindeutige Identifikation und sichere
Authentifizierung von Benutzern, die Online-Verfahren mit
Blrgerkarte abwickeln. Identifizierung und Authentifizierung
werden im Zusammenspiel des serverseitigen MOA mit der
clientseitigen Burgerkarten-Software durch die Personenbindung
und die Signatur der Birgerkarte durchgefuhrt.

Damit ist eine Anmeldung mit h6chstem Sicherheitsniveau etwa fur
Akten- und Konteneinsicht, Banktransaktionen sowie generell fur all
jene Bereiche, in denen personenbezogene Daten gespeichert
sind, moglich.

MOA ID bindet eine Session an benutzerspezifische Anmeldedaten
aus der Personenbindung wie etwa das Dbereichsspezifische
Personenkennzeichen, welches MOA ID aus der Stammzahl der
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Blrgerkarte berechnet. Der Funktionsumfang von MOA ID umfasst
die Auswahl der Burgerkartenumgebung, die Kommunikation mit
dem Browser und der Blrgerkartenumgebung, die
Authentifizierung und Identifizierung von Burgern, Unternehmen
oder Behordenvertretern mittels digitaler Signatur und Personen-
bindung, die Berechnung des bPK sowie die Weitergabe der
Anmeldedaten an nachfolgende Applikationen. Alle dabei
angezeigten Webseiten konnen im Erscheinungsbild an das
Corporate Design der Organisation angepasst werden.

Nach erfolgter Authentifizierung fragt die nachfolgende
Applikation die Anmeldedaten per Web Service oder Java-
Programmierschnittstelle von MOA ID ab. Alternativ kann auch
eine Proxykomponente zwischen geschalten werden, welche die
Anmeldedaten Uber zusatzliche Protokolle (z.B. als HTTP Header
Parameter) an solche Web-Applikationen weitergibt, die weder
Web Services noch interne Java-Aufrufe unterstitzen. Die
Proxykomponente ermdglicht so die unkomplizierte Einbindung der
Authentifizierung mit der Burgerkarte in bestehende Online-
Applikationen. Allerdings solliten neue E-Government-
Applikationen so aufgebaut sein, dass die Proxykomponente nicht
benotigt wird.

Uber das bereichsspezifische Personenkennzeichen far
Wirtschaftsanwendungen ermoglicht das E-Government Gesetz
die Verwendung der Burgerkarte auch fur die Identifikation im
Bereich der Privatwirtschaft. Die im Projekt MOA WID entwickelten
Erweiterungen zur Erzeugung und Nutzung von bereichspezifischen
Personenkennzeichen durch private Personen wurden in die
jungsten Versionen von MOA ID integriert.

Online-Verfahren der Verwaltung k6bnnen auch von Diritten, so sie
uber eine glltige elektronische Vollmacht verfigen, stellvertretend
fur eine betroffene Person durchgefuhrt werden. Dafur wurde
urspringlich MOA VV geschaffen welches im Rahmen der
Authentifizierung elektronische Vollmachten und Vertretungs-
regelungen verarbeiten konnte. Die Funktionalitat von MOA-VV
wurde ebenfalls in MOA-ID+ integriert.

Bei berufsmafigen Parteienvertretern (z.B. Anwalten oder
Ziviingenieuren sowie Organwaltern nach 85(3) E-GovG) zeigt
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eine standardisierte Erweiterung’® des Signaturzertifikats der
Burgerkarte den Umstand an, dass der Parteienvertreter in einem
elektronischen Verfahren auch an Stelle eines Mandanten
auftreten kann. Neben den Identitatsdaten des Vertreters, der sich
mit Blrgerkarte anmeldet ist MOA ID in der Lage die Daten des
Vertretenen zu ermitteln und an die Applikation weiterzureichen.
Im Gegensatz zur elektronischen Vollmacht bei der die Daten des
Vertretenen aus der XML-Struktur der Vollmacht ersichtlich sind,
erfolgt die Identifikation des Mandanten uber die Eingabe von
Attributen wie Name, Geburtsdatum und Geburtsort auf den
Anmeldeseiten. Uber ein Web Service des Stammzahlenregisters
wird der Mandant identifiziert und seine Anmeldedaten (z.B das
bPK) an MOA ID zurickgesendet. MOA ID Ubergibt die Daten wie
auch bei einer Vollmacht an die nachfolgende Applikation.

MOA SP/SS

Das Modul kapselt samtliche Funktionalitaten der serverseitigen
Signaturerstellung und -prafung. Eine Signatur kann mittels
Softwarezertifikat oder mit einem Hardware-Security Modul erstellt
werden. Es werden Signaturen nach XMLDSig”® und bei der
Prifung auch nach CMS& unterstiutzt, wobei es sich um einfache
oder qualifizierte Signaturen handeln kann. Fur die
Signaturerstellung und -prafung mittels Blrgerkartenumgebung
muss der Prozess sowie die XML-basierten Anfrage- und Antwort-
Nachrichten selbstverstandlich  konform zur  Spezifikation
Blrgerkarte sein.

Bei der Erstellung von Signaturen fuhrt das Modul die Ermittlung des
Signaturschlussels, das Auflésen der zu signierenden Daten,
Berechnung der Transformationen und die Erstellung der Signatur
selbstandig durch. Es kbnnen auch Stapelsignaturen durchgefihrt

78 5. Seite 108

79 http://www.w3.org/TR/xmldsig-core/

80 RFC 2630, http://wwwv.ietf.org/rfc/rfc2630.txt
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werden, wobei mit einem Auslésevorgang Signhaturen auf
mehreren Dokumenten erzeugt werden.

Wie auch bei MOA ID k6nnen die Funktionen sowohl tber SOAP
Web Services als auch Uber eine Java Programmierschnittstelle
aufgerufen werden. Die Web Service Schnittstelle bietet die
Moglichkeit der sauberen Trennung zwischen aufrufender
Applikation und MOA Komponenten. Neben der
Mandantenfahigkeit bietet dieses Design auch die Moglichkeit,
Module zentral fur mehrere Anwendungen zu betreiben.

MOA ZS

Das Modul MOA ZS implementiert eine Schnittstelle zwischen
Aktenbearbeitungssystemen bzw. Fachanwendungen und
Zustelldiensten. Es fuhrt selbstandig, und vor dem Benutzer
verborgen, eine Reihe von Einzelschritten aus, die fur die
rechtméalliige und nachweisliche (elektronische) Versendung von
Erledigungen notwendig sind.

MOA ZS Ubernimmt im Rahmen der dualen Zustellung die
Kommunikation mit dem Zustellkopf, die Ermittlung der
Zustellungsart, das Aufbringen der  Amtssighatur, die
Inhaltsverschlisselung von elektronischen Zustellstiicken sowie die
Ubermittiung an eine Druckstrasse oder einen elektronischen
Zustelldienst. Die Empfangsbestatigung des Zustelldienstes an die
Beh6rde wird ebenfalls durch die Web Services von MOA-ZS
rickubermittelt.

Das Modul nimmt Applikationsentwicklerinnen und -entwicklern
wesentliche Schritte bei der Abwicklung der Zustellung ab und soll
so zu einer rascheren und kostengunstigeren Verbreitung der
elektronischen Zustellung beitragen. Im Bund erfolgte bereits eine
probeweise Umsetzung im ELAK und fur Standard-
Textverarbeitungssoftware.

MOA AS

Um fur die elektronische Kommunikation von der Behdrde zum
Burger auf das weit verbreitete Dokumentenformat PDF
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zurtickgreifen zu kdnnen, mussen auch PDF-Dokumente mit einer
Amtssignatur nach dem E-Government Gesetz versehen werden
kdnnen. Das signierte Dokument enthalt nach Aufbringen der
Amtssignatur inkl. Bildmarke der Behorde die laut § 19 E-GovG zu
visualisierenden Daten. MOA AS stellt ein einfaches Web Service
zur Verfuigung um etwa PDF-Dokumente mit einer solchen
Signatur, welche Dbei Bedarf auch vom Papierausdruck
rekonstruiert und validiert werden kann, zu versehen.

Zum Aufbringen und Prifen der PDF-Signatur erganzt bzw.
verwendet MOA AS das Signaturmodul MOA SS/SP, welches
speziell fur das Signieren von XML-Dokumenten entwickelt wurde
und sich alleine daher nicht fur die Amtssignatur eignet. MOA AS
soll es E-Government Applikationen ermoglichen Dokumente in
gangigen Formaten wie bspw. PDF, Microsoft Word oder Open
Document Format (ODF) amtssigniert in der Kommunikation mit
Blrgerinnen zu verwenden.

Die spezifizierte PDF-Signatur ist nicht nur far die Kommunikation mit
der Verwaltung bestimmt sondern kann auch im privaten Bereich
zum Einsatz kommen. Damit kOénnen Bestellungen oder
Rechnungen auf einfache Weise elektronisch unterschrieben
werden.
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Resumee

Die institutionalisierte Zusammenarbeit  aller relevanten
Entscheidungstragerinnen und Entscheidungstrager in der
Plattform Digitales Osterreich tragt zu einer Konsolidierung der
bestehenden Strukturen und einer klaren Kompetenzverteilung bei
der Verwirkichung von E-Government bei. Die bisherigen
Fortschritte bei der Umsetzung von verwaltungstubergreifenden E-
Government Diensten sind das Ergebnis zahlreicher spezifischer
Arbeitsgruppen, die gemeinsam versuchen, ein
bedienungsfreundliches E-Government in die Praxis umzusetzen.

In den letzten Jahren wurden die grundlegenden Fundamente fur
ein solides E-Government mit zahlreichen Konzepten,
Schnittstellendefinitionen, Vereinbarungen Uuber Standards und
Techniken, neuen Rahmenbedingungen und bereits verfigbaren
Basiskomponenten gelegt. Die permanente Weiterentwicklung
notwendiger zusatzlicher Komponenten wird durch den
modularen Ansatz ermdglicht.

Konkrete Erfolge der kontinuierichen Umsetzung von E-
Government Vorhaben seit dem Jahr 2001 konnten bereits erzielt
werden. Osterreich ist seit dem vorletzten EU-Benchmarking von E-
Government Diensten auf den 1. Platz aufgestiegen. Das
Osterreichische E-Government Angebot stellt sich in einer EU-
weiten Studie im EU-Vergleich nicht nur als umfangreich, sondern
auch als bedienungsfreundlich und qualitativ hochwertig heraus.

Jetzt gilt es, all diese grundlegenden Elemente flachendeckend
einzusetzen, um weiterhin im Spitzenfeld der E-Government Lander
mitmischen zu kénnen.
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